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 : مقدمة
يقاس تقدـ المجتمعات اليوـ بحجـ امتلبكيا لممعمومة والتحكـ فييا، ففي إطار الشبكة   

نتاجيا أصبحت نواة التنظيـ  الاجتماعي تتمحور حوؿ المعموماتية والمعرفية المعقّدة وا 
والتجارية  الإعلبمية والاقتصادية والسياسيةالمعمومة بكؿ أنواعيا، العممية والتكنولوجية و 

 .وغيرىا
لى  فقد أدى انتشار الأنترنت المذىؿ والولوج إلى الشبكة إلى تناوؿ المعمومات بكؿ أصنافيا وا 

  .تبادليا ونشرىا بكؿ يسر دوف الاعتراؼ بالحدود الجغرافية
قامت المنظمات باستحداث أنظمة معمومات تساعدىا ، لممعمومة الإستراتيجيةنظرا للؤىمية و 

في اتخاذ القرارات الناجعة والفعالة وفي الوقت المناسب وتسمح ليا بمواجية المنافسة الشرسة 
 .لمختمؼ المنظمات

والاتصالات،  لكف، نظرا لمتطور السريع والمستمر الذي يشيده قطاع تكنولوجيا المعمومات
 تيدد أمنيا إلى عدة مخاطر حقيقية لمختمؼ المنظمات اـ المعموماتتتعرض المعمومات ونظ

، مما يتطمب ضرورة توفير سبؿ الحماية وذلؾ عف طريؽ عمى المستوييف الداخمي والخارجي
جراءات تساىـ في بناء سياسة استراتيجية أمف المعمومات  مف شأنيا أف اتخاذ عدة تدابير وا 

 . في المنظمة فعالة
وعميو نظرا لأىمية المعمومات في المنظمة مف جمعيا وتخزينيا ومعالجتيا إلى استعماليا في 
اتخاذ القرار وكذا حمايتيا مف مختمؼ المخاطر التي يمكف أف تتعرض إلييا سواء في بيئة 

الذي تـ استحداثو حماية نظاـ المعمومات  المعمومات التقميدية أو في البيئة الرقمية، وبالتالي
مختمؼ المخاطر  والاتصالات مفوالذي فرضتو التطورات التي عرفتيا تكنولوجيا المعمومات 

 والتيديدات.
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أعددنا ىذه المطبوعة، لطمبة السنة الثانية، في طور الماستر، تخصص اتصاؿ تنظيمي، 
الإستراتيجية في المنظمة عموـ الإعلبـ والاتصاؿ، تساعدىـ عمى معرفة أىمية المعمومة 

 . ودورىا في اتخاذ القرار وسبؿ حمايتيا مف أجؿ تحقيؽ سياسة أمف معمومات ناجعة وفعالة
،عمى شكؿ أربعة محاور أساسية مثمما فصمناىا في البرنامج وقد جاءت ىذه المطبوعة

 المرفؽ.
حيث تناولنا في المحور الأوؿ، ماىية المعمومة وكؿ ما يتعمؽ بيا مف تعريؼ وخصائص 

 . أىميتيا وبالتالي قيمتيا الاقتصادية لممنظمة إبرازوأنواع مع 
كؿ ما يتعمؽ بنظاـ المعمومات، وقدمنا في إلى الثاني مف المطبوعة،  و تطرقنا في المحور

المختصوف، ثـ قمنا بتحديد مياـ نظاـ المعمومات  بداية المحور أىـ التعاريؼ التي طرحيا
مع ابراز دوره، بالإضافة إلى تحديد مكوناتو وموارده الأساسية، وانتقمنا بعدىا إلى ذكر أىـ 

 أىـ مراحؿ تطوره ودورة حياتو. و كذا خصائص نظاـ المعمومات ووظائفو، 
ا قدمنلمعمومات، وفيو لمشؽ المتعمؽ بأمف ا و قد خصصنا المحور الثالث مف المطبوعة،

أمف المعمومات وبعض المفاىيـ المتداخمة معو، ثـ تعرضنا  بعض التعريفات المتعمقة بمفيوـ
في  سيماإلى مكونات أمف المعمومات، والعوامؿ المساعدة للبىتماـ بيذا الموضوع الحساس 

ذكرنا أىـ في الأخير و تكنولوجيا المعمومات والاتصالات  وقتنا الراىف الذي تسيطر عميو
 . المخاطر التي تيدد أمف المعمومات

أمف تركنا المحور الرابع والأخير، لأمف نظاـ المعمومات، حيث حددنا في البداية، مفيوـ  و
في بيئة المعمومات مع ذكر أىـ مصادر الإخلبؿ  ثـ تناولنا مواطف الخطرنظاـ المعمومات، 

 .و أسباب الاعتداء عمييا بأمف نظاـ المعمومات 
والمتمثمة  كما تطرقنا في المحور ذاتو إلى أنواع المخاطر التي يتعرض ليا نظاـ المعمومات

انتقمنا بعدىا إلى الأسباب  و، لمخاطر مع التدقيؽ في تعريفاتيافي اليجمات والاعتداءات وا
 يا.المعتمدة للبعتداء عمى أمف نظاـ المعمومات مع التدابير المتخذة لضماف أمن



 

 

 
 
 
 
 
 

 المحور الأول
 ماىية المعمومة وأىميتيا في المنظمة
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 أىميتيا في المنظمةو  ماىية المعمومة: الأولالمحور 
باعتبارىا الأساس الذي ، أىميتيا في المنظمةو  إلى ماىية المعمومةىذا المحور سنتطرؽ في 

أبعاد جودتيا مع و  تحديد خصائصياو  ىذا مف خلبؿ تعريفيا، و يعتمد عمييا في اتخاذ القرار
 آتيا:وىذا ما نفصمو ،أىميتيا كذاأشكاليا و و ذكر مصادرىا 

 : تعريف المعمومة .1
 لـ يتفؽ عمى تحديد تعريؼ مشترؾ بيف الباحثيفو  أثير جدؿ كبير حوؿ تعريؼ المعمومات

مجالات و  تعريؼ تستخدـ في سياقات 400حيث فاقت تعاريفيا ، أىؿ الاختصاصو 
 مختمفة.

و سنركز في ىذا المحور عمى المفيوـ مف وجية نظر المختصيف في حقؿ نظـ 
 المعمومات.

 أو يدويا أو حاسوبيا البيانات معالجة نتاج فيناؾ مف يعرؼ المعمومات عمى أنيا "
 المعنى  باتساؽ تتصؼ قيمة مضافة البيانات معالجة عممية عف بالوسيمتيف معا،وينتج

 1المستفيد إلى فيـ الظاىرة أو المشكمة" تقود التي المعطيات وجودة والدقة

" بيانات تمت معالجتيا و تحويميا إلى معمومات مفيدة ذات  و مف المختصيف مف يعتبرىا
 2"الإستراتيجيةمعنى تكوف سيمة الاستخداـ لاتخاذ القرارات 

 تحميؿو  معالجةو  تبويبو  تختص بجمع، "أحد مكونات التنظيـ آخروف اعتبرىافي حيف 
 3.داخمية"و  ارجيةتوصيؿ البيانات الملبئمة لاتخاذ القرارات إلى أطراؼ خو 

                                                           
1
 18 ص ، 1،ط (الأردن) عمان، ، 5112المعلىمات،  تكنىلىجيا و الإدارية المعلىمات نظم أساسياتياسين،  غالب سعيد - 

 العموـ بابؿ، جامعة مجمة، 2010،القرارات اتخاذ في أىميتيا و الإدارية المعمومات نظم ،تركي عبيس، كاظـ - 2
  616-609ص .ص ،3 العدد ، 18 المجمد ،الإنسانية

، الإسكندريةالمكتب العربي الحديث، ،2001،نظم المعمومات لاتخاذ القرارات الإداريةمحمد إسماعيؿ محمد السيد،  3
 .37،ص2001)مصر(، 
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،فبالرغـ مف أف بعض الباحثيف يستخدمونيا بشكؿ المعمومات و البيانات لابد أف نميز بيفو 
 تبادلي إلا أنو لابد أف نميز بيف المفيوميف:

 أو وحالتيا الأحداث لتمثيؿ والمستخدمة كرموز المسجمة الخاـ المادةيعنى بيا "  ،فالبيانات
  .1تعميميا"  أو تفسيرىا للئنساف يمكف وعبارات أو جمؿ أرقاـ ىي
قابمة و  ذات معنى مادةتـ تحويميا إلى يي الت بياناتتمؾ ال فيقصد بيا، المعمومات أما
 صاحب القرار(.ستخداـ مف قبؿ المستفيد الأخير )للب
موضوعة بشكؿ يعطييا و  نات معالجةىذا يعني أننا لابد أف ننظر إلى المعمومات كبياو 

 قيمة عند المستخدـ النيائي.
 أبعاد جودتيا:و  المعمومةخصائص  .2

السمات الجيدة و  عنيا آخروف بالخصائص عبّرو ، جودة المعموماتبعض الباحثيف تناوؿ 
 درجة الثقة بيا،و  ترتبط ىذه الجودة بالكيفية التي يمكف بيا استخداـ المعموماتو  ،لممعمومات

المعمومات زادت جودتيا فكمما زادت قيمة و  قيمة المعمومات 2لذا توجد علبقة طردية بيفو 
 ىذا ما نوضحو فيما يمي:و جودتيا.

 : أ/ خصائص المعمومات
لابد مف توفر عدة ، نظمةيد منيا صانع القرار في الميستفو  المعمومات ذات قيمةتكوف  لكي

 فيما يمي: –لا الحصر  -بيؿ المثاؿنذكر البعض منيا عؿ س، خصائص أساسية
 الوضوح و الدقة : 

المنتجة خلبؿ فترة زمنية  المعمومات الصحيحة مقارنة بمجموع المعموماتتعرؼ الدقة بنسبة 
كما يشترط ، محددة مع مراعاة عدـ وجود أخطاء أثناء إنتاج المعمومة أو تجميعيا أو نقميا

دوف أي لبس أو غموض  أف تقدـ لممستفيديف منيا،أف تكوف واضحة بمعنى  المعمومات في

                                                           
  27 .ص ،) الأردف(، عماف . 2010 صفاء، دار ،المعمومات خدمات مصطفي ربحي عمياف، - 1
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 باحتياجاتيـ مما يساعدىـ في اتخاذ القرار تفي أو تعارض أو تناقض بالصورة التي
 الصائب.

التي تقع خلبؿ  لذلؾ يجب الحرص مف الأخطاء دقة البيانات، عمىدقة المعمومات تتوقؼ و 
فقد تكوف عرضة لمخطأ أو لمحذؼ أو ، أو معالجتيا أو تسجيميا أو تخزينيا نقؿ البيانات

 انتشار تكنولوجيا المعمومات لذا نجد معظـ المنظمات خاصةبع، التغيير عف قصد
 الخارجية.و  المراجعة الداخميةو  عممية الرقابة الاتصالات تسعى لتدعيـو 
 

 : المطابقة أو مةءالملا
 
 في الرئيس العامؿ القرار ومتخذي المستفيديف لحاجات ومطابقتيا المعمومات ملبئمة تعد  

 ومتخذي المستفيديف حاجات تلبئـ لا التي فالمعمومات " الاقتصادية المعمومات قيمة تحديد
 وتحميميا المعمومات تجميع في أنفقت التي التكاليؼ إف بؿ الصفر مف قيمتيا تقترب القرار

 اتساعيا درجة زادت كمما المنتجة المعمومات قيمة وتزيد خسائر، الحالة ىذه في تعتبر
1المستفيديف و متخذي القرارات "  لحاجات  .القرارات ومتخذي 

 تؤثر عمى سموؾ متخذ القرارو  المعمومات الملبئمة ىي التي ترتبط بموضوع القراركما أف 
 تجعمو يعطي قرارا يختمؼ عف ذلؾ القرار الذي يصدره في حالة غياب المعمومات.و 

 التوقيت المناسب : 
 إف لـ تكف متوفرة في الوقت المناسب، فمكي تكوف المعمومات مفيدة لممعمومات قيمةلا 
 اذ القرار لابد أف تقدـ في وقتيا، فقد تكوف المعمومة مفيدة في الزمف الحاضراتخمؤثرة في و 
أيضا بالزمف الذي تستغرقو دورة  ترتبط ىذه الخاصيةو  غير مجدية بعد فترة زمنية قصيرة،و 

عداد تقرير المخرجات لممستفيديفو  عممية المعالجةو  الإدخاؿ -المعالجة  .ا 

                                                           
1
 24 .ص .عمان، ) الأردن(، والتوسيع، لنشز صفاء دار، 5112،استخذامها ومهارات المكتبة عمز، أحمذ، ىمشزى - 
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  :الاقتصاد 
المعمومات،  موضوع مناقشة عند الميمة الأمور مف المعمومات اقتصاديات تعد          

 فتكوف العكس، كاف إذا أما كمفتيا، مف أكبر قيمتيا كانت إذا اقتصادية المعمومات وتكوف
 اقتصادية،و بالتالي تعد خسارة لممنظمة فلب جدوى منيا . المعمومات غير

  :الشمول 
يحتاجيا  التي الأساسية لمحقائؽ المنتجة أو المتوفرة المعمومات احتواء و يقصد بو       

القرار، بمعنى أف تكوف المعمومات المقدمة كاممة و تغطي مختمؼ  متخذا المستفيد  أو
 القرار متخذ أو المستفيد إغراؽ الجوانب التي يحتاجيا المستخدـ ، و ىذا لا يعني 

 المعمومات قيمة مف ويقمؿ وقتو يضيع بذلؾ لأنو يحتاج ما منيا يختار كثيرة بمعمومات
 لو،بؿ تقدـ لو في شكميا النيائي بصفة مختصرة و دقيقة. بالنسبة وفائدتيا

 عدم التحيز : 
قيمتيا أو و  يقصد بو غياب القصد مف تغيير أو تعديؿ ما يؤثر عمى في معنى المعموماتو

 تمبية رغباتيـ.و  محتواىا،ما يؤثر عمى المستفيديف
 الشكل : 
التشكؿ،إذ يمكف تمثيؿ  إعادة و والسيولة التميع عمى ىائمة المعمومات قدرةتممؾ    

المعمومات التي تحصمنا عمييا في صورة أشكاؿ مختمفة كجداوؿ أو منحنيات بيانية أو دوائر 
نسبية أو أصوات ناطقة سيما في عصرنا الحالي الذي يمكف إدماج التطبيقات التكنولوجية 

 المختمفة .
  :النقل 
والأسطوانات  والدوريات كتبكال معروفة عبر وسائط النقؿ قابمية ليا فالمعمومات        

 المدمجة و الأقراص المضغوطة وقواعد البيانات و مختمؼ الدعائـ المتاحة.
 :الاندماج   
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 عدة ضـ بسيولة يمكف إذ ، الاندماج عمى عالية بقدرة حيث تتمتع المعمومات     
 أفكار مف جديد نص تكويف أو واحدة قائمة في المعمومات لمصادر بيميوغرافية قوائـ

 سابقة . نصوص مف يتـ استنتاجيا 
 : الوفرة 

والطمب باعتبارىا  العرض لقوانيف وتخضع وتجدد تنمو تتسـ المعمومات عمى أنيا     
مفاىيـ أخرى  مما أفرز، القرارفمف يممؾ المعمومة يممؾ سمطة سمعة تباع   و تشترى، 

غيرىا و  لصوص المعموماتو  سماسرة المعموماتو  توليدية( كأباطرة المعمومات) جديدة 
حتى الدوؿ الاستثمار في حقؿ المعمومات و  مف المفاىيـ التي تفرض عمى المنظمات

 في مجتمع لا يؤمف إلا بالمعمومة. إف أرادات فرض نفسيا
 ب/ أبعاد جودة المعمومات
إلا أنيـ لـ يتفقوا عمى تعريؼ واحد ليا، حيث ، جودة المعمومة تناوؿ عديد الباحثيف مفيوـ

حيث ركز البعض منيـ عمى الخصائص الجيدة ، طرحيا كؿ واحد مف زاويتو الخاصة
أما ، ركز البعض الآخر عمى درجة الاستفادة منيا سواء أكانوا أفراد أ منظمات، و لممعمومات

الوقت و  التكامؿو  مةالملبءو  فمخصوا جودة المعمومات في الدقة، البعض مف الباحثيف
 المناسب لمحصوؿ عمييا.

ىذا ما و فكمما زادت قيمة المعمومات زادت جودتيا،، وعموما ترتبط جودة المعمومة بقيمتيا
 . التركيز عمى كيفية استخداـ المعمومة درجة الثقة فييا إلىيدفعنا 

ىذا لف يتأتى ، و فعاليةالفرد لمقرارات الأكثر عمى اتخاذ  المعمومات بقدرتياتتحدد جودة  كما
بعد و  ىي البعد الزمني، ثلاثة أبعاد خلبؿ مفإلا بتوفر عدد مف الخصائص النوعية 

 . البعد الشكميو  المحتوى
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 :التي تتعمؽ  حيث يصؼ الفترة الزمنية، لمغاية يعتبر ىذا البعد ىاـ البعد الزمني
زمف استخداميا، أي يتضمف ىذا البعد الجوانب المتعمقة و  مدى تكرارىاو  بالمعمومات

 . الفترة الزمنيةو  التكرارو  بالتوقيت والآنية
 :يتضمف الجوانب المتعمقة بالتكمفةو  يتعمؽ بكيفية تقديـ المعموماتو  البعد الشكمي 

التفاصيؿ و  بيانات...(، سدي، أرقاـ: التقديـ ) يمكف تقديميا بمختمؼ الأشكاؿو 
الوسائط المتعددة ) تقدـ في مطبوعة أو وسائط و  المرونةو  الترتيبو  لوضوحاو  والسيولة
 .(. متعددة

 :الثباتو  الصدؽو  الشموؿو  الدقةو  مةءيتضمف الجوانب التالية ) الملبو بعد المحتوى 
 .( والمدى والأداء الواقعيةو 

في  ثلاثة عوامل أساسية تحدد جودة المعموماتذكرنا، ذكر المختصوف  عمى مابناء و 
 : المتمثمة فيو  المنظمة

 : منفعة المعمومات: أولا
ىناؾ أربع منافع ، و سيولة استخدامياو  صحة المعمومات: تتجسد في عنصريف أساسييفو

 منفعة مكانية ومنفعة التممؾ.، و منفعة زمانيةو  لممعمومات ىي: منفعة شكمية،
 : درجة الرضا عن المعمومات: ثانيا
ىذا العامؿ أساسي في تحديد جودة المعمومات، حيث أف درجة الرضا عف المعمومات  يعدّ 

وفي ، في قدرتيا عمى تحفيز متخذ القرار في أي منظمة ليتخذ موقعا معينا مف طرؼ تتحدد
 الوقت ذاتو تجعؿ متخذ القرار يصؿ إلى قرارات أكثر فعالية.

 ثالثا: الأخطاء:
لا شؾ أف جودة المعمومات و  ة المعمومات عمى كميتيا،فالكثير مف المديريف يفضموف جود

 تتفاوت باختلبؼ الأخطاء الموجودة في ىذه المعمومات.
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 :المعمومات ومصادرىاأنواع  .3
يتوقؼ ذلؾ حسب مجالات و  تحديد أنواعيا مف باحث لآخر،و  تختمؼ تصنيؼ المعمومات

مصادر المعمومات بتعدد أنواع درجة الاستفادة منيا أو الغرض منيا، كما تتعدد و  الاىتماـ
 ىذا ما نفصمو تاليا:و  المعمومات التي تحتاج إلييا المنظمة أو صاحب القرار

 أ/ أنواع المعمومات ) تصنيفاتيا(:
ىي تختمؼ ، و تختمؼ حسب زاوية اىتماـ الباحث بيا، ىناؾ تصنيفات عديدة لممعمومات

و ىذا ما حسب طبيعتيا،و  شكمياو  حسب الغرض مف استعمالياو  معرفيةحسب الحقوؿ ال
 نتطرؽ اليو فيما يمي:

 : تصنؼ المعمومات إلى: أولا
 :الفكرية و  ىي المعمومات التي يحتاجيا الإداري في تطوير قدراتوو معمومات إنمائية

مثؿ المعمومات التي يتحصؿ عمييا خلبؿ الدورات ، مياراتو في العمؿو  ومكاسبو المعرفية
 .ىذا في أطار بناء القدرات البشريةو  فترات التربص أوالمنتديات التكوينية أو 

 أو انجاز وىي تمؾ المعمومات التي يحتاجيا المسير في اتخاذ القرار : معمومات إنجازية
مثمما ىو الأمر بالنسبة لممعمومات المتعمقة بشراء أجيزة الحاسوب ، عمؿ أو مشروع ما

 جدد.لممنظمة، أو توسيع البنى التحتية أو توظيؼ عماؿ 
 ىي المعمومات التي تحتاجيا الإدارة في مختمؼ المنظمات التعميمية و  :معمومات تعميمية

 تتضمنيا المناىج التربوية، و المؤسسات التعميمية بمختمؼ أطوارىاو  المعاىدو  كالجامعات
 . التعميميةو 
  جراءاتياو  ىي المعمومات التي تشمؿ التجاربو  :بحثيةمعمومات  نتائج الأبحاثو  ا 

 . أدبية حصيمة أبحاثبياناتيا، التي يمكف أف تكوف حصيمة تجارب عممية أو و 
بارىا ات عادة باعتمفي المنظ ؼيعتمد ىذا التصني، ودرجة تصنيف المعمومات: ثانيا

 خاصة سريتيا:و  الخطوط التي يسترشد لتحديد درجة أىميتيا
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 سري لمغاية :TOP SECRET 
التي ليا تأثير و  المعمومات الحساسة جداو  الوثائؽتصنؼ فييا ، ىي أعمى درجات التصنيؼو 

 . التي تحاوؿ جيات معينة الحصوؿ عميياو  كبير عمى سلبمة المنظمة
يقتصر توزيع معمومات ىذه الدرجة عمى كبار المسؤوليف عف مصالح المؤسسة في مجاؿ 

أشخاص تسمـ إلى و  تعطى النسخ الورقية مف ىذه المعمومات أرقاما متسمسمة، و الاختصاص
 . معموماتيا بإفشاءلا يسمح لحامؿ النسخة نفسو و  محدديف بالاسـ

 سري SECRET:، الدرجة الثانية مف حيث السرية 
التي سوؼ تعرض المؤسسة لمخطر عند انتياكيا و  تصنؼ بيذه الدرجة الوثائؽ الأقؿ أىميةو 

رسميا بحؽ يقتصر توزيع ىذه المعمومات عمى أفراد مخوليف و  مف قبؿ غير المخوليف،
 الاطلبع عمييا.

 CONFIDENTIAL : 
المؤسسة أو التفاصيؿ التي ستكوف يتضمف جميع الوثائؽ التي يمكف أف تضر بمصالح 

 محرجة لممؤسسة عند افشائيا.
 محدود RESTRICTED 

التي تطبؽ عمى المعمومات أو المطبوعات التي و  توجد ىذه الدرجة في تصنيؼ بعض الدوؿ
التي لا تفضؿ المؤسسة أف تراىا منشورة و  المنافسة(فائدة لمجيات المعادية )تخمو مف ربما لا 

 في الصحؼ اليومية.
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 ب/ مصادر المعمومات : 
 1نوجزىا فيما يمي:، ىناؾ نوعاف مف مصادر المعمومة في المنظمة

 : المعمومات الداخميةمصادر : أولا
 كذلؾ الأشخاص العامميف فييا،و  المكونة لممؤسسة الإداريةو  ىي مختمؼ الوحدات التنظيمية

الدوريات التي تصدرىا و  بطريقة مباشرة أو مف خلبؿ النشرات إماتعطى ىذه المعمومات و 
دائرة ، دائرة التخطيط، دائرة المشتريات، تشمؿ الوحدات التنظيمية دائرة الموظفيف، و المؤسسة
 ... دائرة التسويؽ، المبيعات

رؤساء الأقساـ ،المشرفيف، ، ف يعتبروف مصادر المعمومات فيـ المدراءأما الأشخاص الذي
 المستخدميف...

تختمؼ المعمومات التي نتحصؿ عمييا مف مصادر داخمية مف منظمة لأخرى، باختلبؼ و 
أو معمومات تتعمؽ ، يمكف أف تحتوي عمى: معمومات ماليةو  تعددىاو  الوظائؼ التي تمارسيا

والتطوير  كما يمكف أف تتعمؽ المعمومات بالبحث، تتعمؽ بالمشترياتأو معمومات ، بالمنتوج
 .وغيرىا

تقارير لتستفيد منيا في اتخاذ القرارات و  عادة تحتفظ المنظمة بمعموماتيا عمى شكؿ بياناتو 
 إعدادكذا و  تصحيح الانحرافات في التسيير أو في التنفيذ  طريقة و  المتعمقة بالتخطيط

 . طوير تمؾ الموجودة تماشيا مع المعمومات المتوفرةالسياسات الجديدة أو ت
، المعمومات التي ىي في حالة السكوف أو الثبات، ولابد أف نميز بيف نوعيف مف المعمومات

 ىي متوفرة في مختمؼ الدعائـ الورقية منيا، و غير مستغمة ىي المعمومات لا قيمة ليا لأنياو 
 . الحاسوب أو في أرشيؼ المنظمات أو في المكتباتذاكرة و  الأقراصو  الالكترونية كالكتبو 
حيث ، وفي ىذه الحالة تكوف ذات قيمة، بيف المعمومات في حالة الحركية أو الديناميكيةو 

 تستفيد منيا لاتخاذ القرار.و  تستغميا المنظمة
                                                           

 110 – 109، ص 2009قنديؿ لمنشر والتوزيع، عماف )الأردف(،  دارالقرارات الإدارية  اتخاذ"عمي خمؼ حجاحجة،1
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 :مصادر المعمومات الخارجية: ثانيا
الخارجي وقد تكوف أشخاص تتمثؿ في المعمومات التي تتحصؿ عمييا المنظمة مف المحيط و 

ىي بذلؾ و  ،. أو المراكز الخاصة بالبحث العممي، قد تكوف حكومية أو خاصةو ،أو ىيئات
 أخرى ثانوية.و  تشمؿ مصادر أولية

 : مصادر أولية: أولا
الأصمي( ،فيي تعبّر عف الحقيقة  مصدرىامف المعمومات مف منبعا الأساسي )يؤّ "ىو الذي و 

 يوفر لمتخذ القرار الوقتتتميز بأنو تتصؿ بالمشكمة مباشرة مما و  دوف تحريؼ أو حذؼ،
 1يتـ تجميع ىذه المعمومات مف المصادر التالية"، و يطمنئنو إلى مصادرىاو  الجيدو 
 : الملاحظة -

ملبحظة للؤحداث المرتبطة يتـ فييا الحصوؿ عمى أجوبة جزئية لمشكمة معينة عف طريؽ 
 ىي توفر معرفة أولية عف المشاكؿ أو العمميات محؿ الاىتماـو  بيا

 التجربة:
مف أجؿ التحكـ أكثر في المعمومات تمجأ المؤسسات في بعض الأحياف للبعتماد عمى 

ويقدر ما كانت التجربة ناجحة بقدر ما يكوف ، نوعية ىذه المعموماتو  التجريب لتحديد كمية
 ذو فائدةاستغلبؿ ىذه المعمومات 

 : التقدير الشخصي
نحصؿ عمى التقدير الشخصي مف خلبؿ المسيريف داخؿ المؤسسة كمدراء أو رؤساء 

 خبراءو  الإدارات أو مف خارج المؤسسة كمستشاريف
 : مصادر ثانوية: ثانيا

يتـ تعميميا لتكوف و  تجميعيا مف قبؿ مف طرؼ جيات أخرىىي تمؾ البيانات التي يتـ و 
 : مف بيف ىذه المصادر نجد، و المنظماتو  جاىزة للبستخداـ مف قبؿ الأفراد

                                                           
 .2015،ص1997نادرة أيوب، نظرية القرارات الإدارية، دار زىواف لمنشر والتوزيع، عماف، )الأردف(، 1
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 الدوريات الصادرة عف الجيات المختصةو  المطبوعات و المنشورات -
 . الييئات الرسمية مثؿ الوزارات -
 البحثية والعمميةالييئات  -
 والعماليةالمينية النقابات  -

معمومات إستراتيجية ذات أىمية كبيرة ، تكوف ىذه المعمومات الصادرة مف ىيئات حكوميةو 
في صياغة استراتيجيات و  تترؾ أثرا واضحا عمى قرارات المسيريف، و بالنسبة لممنظمة

 غاياتيا.و  تحديد أىدافياو  المنظمة
 : ثالثا: بنوك المعطيات

حيث ، الاتصالاتو  انتشار تكنولوجيا المعمومات ،مع قد ظير ىذا النوع مف المصادر حديثاو 
تعرضيا عمى مواقعيا عمى شبكة و  تجيزىا منظمات مف كافة أنحاء العالـو  تنظمياو  تجمعيا

 . حتى يستفيد منيا الجميع، الأنترنت الدولية
 تدفقا داخميا فيناؾ، و نستنتج مف ىذه المعطيات بأف المنظمة تعرؼ تدفقا متنوعا لممعمومات

لى و  تدفقا مفو   التدفؽ لممعمومات:نميز بيف ثلبثة أنواع مف ليذا و المحيط الخارجي،ا 
 التي يستفيد منيا و  تدفؽ لممعمومات التي تـ إنتاجيا داخميا عمى مستوى المنظمة

 . والأقساـ والمديريات مختمؼ المصالح
 لممحيط التي توجو و  تدفؽ لممعمومات التي تـ إنتاجيا داخميا عمى مستوى المنظمة

 .الخارجي
 التي تحتاج إلى و  تدفؽ المعمومات التي تتحصؿ عمييا المؤسسة مف المحيط الخارجي

 .استخداميا
داخمية أو خارجية أو ، إلى معمومات مف مصادر متنوعةتحتاج ميما كاف حجميا  فالمنظمة

ىذا ما و  في المنظمة دورىاو أىمية المعموماتمما يؤكد ، كذا بنوؾ معطياتو  الاثنيف معا
 : نوضحو في الآتي
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 في المنظمة: المعمومة أىمية .4

النادرة التي لا يمكف  الموارد كونيا مف المنظمات حياة في بالغة أىمية المعمومات تكتسي     
ونشاطاتيا المختمفة و المتعددة سيما في عصرنا الحالي  بأعماليا القياـ أف تستغني عنيا في

في عدة نقاط  الأىميةالذي يتميز بتطور تكنولوجيات المعمومات و الاتصالات ، و تتضح ىذه 
 منيا فيما يمي:الأساسية نستعرض 

 المعمومة أساس القرار : 
الخاصة لمشكلبت  وحلب المناسب القرار اتخاذو  أساسيا لصنعتعد المعمومة عنصرا 

فمكي يتخذ أي مسؤوؿ بالمنظمة قراره لابد أف تتوفر لديو المعمومة، فيي ، بالمنظمة
 تساعده

ىذا و  البدائؿ لاختيار أفضمياو  الاختيار أو المفاضمة بيف الحموؿو  عمى توفير الأسس المقارنة
 .في مجاؿ نشاطيا الاستمرارو  يابتحقيؽ نجاح-بدوف شؾ -ما يسمح

 فعاليةو  ىي وسيمة تنسيق : 
حيث يتـ تبادؿ المعمومات في المنظمة بيف مختمؼ المستويات الإدارية أوفي المستوى نفسو، 

فالتدفؽ الجيد  ىذا ما يسمح لممعمومة بأف تربط مختمؼ وظائؼ المنظمة فيما بينيا.
 الجيد الفعالية والتنسيؽلممعمومات يكسب المنظمة 

 :المعمومات ىي أداة اتصال 
أداة اتصاؿ داخمية بيف مختمؼ أفراد المنظمة، كما تسمح لممنظمة بأف تبقى عمى  فيي

 . اتصاؿ دائـ بمحيطيا،) مثؿ سبر أراء مستعممي متعامؿ الياتؼ النقاؿ موبميس (
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 :المعمومات أداة لدعم التسيير
الإنتاج، ،فأي نشاط داخؿ المنظمة لابد أف يزود بالمعمومات ) مثمنقص العماؿ

 ىذا مف خلبؿ استحداث نظاـ معمومات يعتمد أساسا عمى جمع المعمومةو التمويف..(
 نشرىاو  معالجتياو  تخزينياو 

 شراكو  ىي عامل تحفيز  : ا 
فبعض المعمومات تساىـ بقدر كبير في تحفيز العماؿ، فحتى يتسنى لمفرد أف ينمج في 

كما يجب ، المرجوة أىدافياو  خيارات الإدارةو  المنظمة يجب أف يكوف عمى عمـ بقرارات
يخص درجة كفاءتيـ أو تبميغيـ بالترقية في الدرجات أو تعيينيـ لتمثيؿ  تزويدىـ بتقرير

العمؿ التفاني في و  المنظمة في مياـ خارجية، مما يؤدي إلى بذؿ المزيد مف الجيد
تقانو  . .وكذا الرفع مف مستوى الأداءوا 
 والعنصر الماؿ الرأس :مثؿ المنظمة أصوؿ مف أصلب تعد المعمومات في وقتنا الراىف     

 إلييا وغيرىا،مما يتطمب  مف المسيريف و أصحاب القرار أف ينظروا الخاـ والمواد البشري
 يجب تكمفة وليس تنافسية، مزايا عمى لمحصوؿ استراتيجيا استغلبلو يمكف استثمار أنيا عمى

 فييا. التحكـ
 ىي أداه ربط مع المحيط : 

فالمعمومات تمكّف المنظمة مف التعرؼ عمى التطورات المختمفة التي تحدث في بيئة 
الحفاظ عمى توازنيا و  ىذا ما يساعدىا في التكيؼ معيا، و التي يمكف أف تؤثر عميياو عمميا،

 . في المحيط العاـ
 :المعمومات وسيمة رقابة . 

خاصة فيما و  الرقابة الفعالة،إف توفر المعمومات في المنظمة تساعد بقدر كبير في فرض 
ثـ التصرؼ ة اتخاذ ، مقارنتو بالمعايير المعموؿ بياو  الفعميبمستوى أداء العماؿ  يتعمؽ

 . القرارات الصائبة
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سواء عمى المستوىالوطني بصفة عامة، تساىـ المعمومات في بناء استراتيجيات المعمومات و 

 . أو الدولي
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 



 

 
 

 
 
 
 
 
 

 المحور الثاني
 نظام المعمومات
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 الثاني:نظام المعموماتالمحور 
 مقدمة:

تيتـ مختمؼ المنظمات الحديثة بإنشاء نظـ معمومات خاصة بيا خاصة مع انتشار 
حيث زادت أىميتيا باعتبارىا جزءا أساسيا في عممية  الاتصالاتو  تكنولوجيا المعمومات

 . تصميـ ىيكؿ المنظمات بمختمؼ أشكاليا
طبيعتيا و  إحداث تغيير جوىري في بيئة المنظمات وىامة إلى قد أدت ثلبثة أسباب رئيسيةو 

السبب  التوجو نحو عولمة الاقتصاد، أما منيا فييتمثؿ السبب الأوؿ ، بأشكاليا المختمفة
 فيتمثؿ في التحوؿ مف الاقتصاد الصناعي إلى اقتصاد مبني عمى خدمات المعمومات، الثاني

 لتي حدثت في طبيعة المنظمات ذاتيا.فيتمثؿ في التغيرات ا، أما السبب الثالث، المعرفةو 
نظرا ليذه الأسباب المذكورة ،لا يمكف أف نتصور أي منظمة دوف نظاـ معمومات خاصة و 

كما أنو يؤثر بشكؿ كبير ، مردوديتيـو  عمى كفاءة موظفيياو  يؤثر عمى أدائيا بيا، لأف ذلؾ
 المحور مففي ىذا  ىذا ما سنتطرؽ إليوو  في الوقت المناسب.و  القرار الصحيحعمى اتخاذ 

براز ميامو الأساسية و  خلبؿ تعريؼ نظاـ المعمومات مع ذكر ، مواردهو  تحديد مكوناتو، ا 
 التطرؽ إلى مشروع النظاـ الوطني لممعمومات في الجزائر، و كذا مراحؿ حياتوو  خصائصو

 : تعريف نظام المعمومات .1
تعدد و  وجيات نظر الباحثيفتعددت بشأف نظاـ المعمومات نظرا لاختلبؼ و  اختمفت التعاريؼ
" بيئة تحتوي حيث اعتبره بعض الباحثيف ، .الأكاديميةو  اىتماماتيـ المعرفيةو  حقوليـ البحثية

معالجتيا و  مع محيطيا بيدؼ جمع البياناتو  فيما بينياعمى عدد مف العناصر التي تتفاعؿ 
نتاجو  سويا حاسوبيا  9".بث المعمومات لمف يحتاجيا لصناعة القراراتو  ا 

  
                                                           

، الإصدار الأوؿ، مكتبة دار الثقافة لمنشر والتوزيع، 1، طنظم المعمومات ماىيتيا ومكوناتياالدوحة،  –عماد الصباغ، جامعة قطر 9
 .11، ص 2000عماف، الأردف، 
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التي تعمؿ بشكؿ و  مجموعة مف العناصر المترابطة معا كما يعد نظاـ المعمومات أيضا "
رة لغرض انجاز أعماليا بشكؿ متكامؿ مع بعضيا البعض لغرض تييئة المعمومات إلى الإدا

 10"دقيؽ
 الأفرادو  البرامجو  "مجموعة منظمة مف الموارد: الماديةفي حيف يعرفو البعض الآخر ب 
بث المعمومات في شكؿ و  تخزيفو  باستقباؿ ومعالجةالعمميات التي تسمح و  البياناتو 

 11".وأصوات في المؤسسة صورو  نصوص
قائـ عمى أدوات ، تخزيف المعمومةو  معالجةو  مجموعة مف المسارات الرسمية لإدخاؿ"

كذا لعمميات الاتصاؿ و  القراراتو  التي تقدـ سندا لممسارات المتعمقة بالمعاملبت، تكنولوجية
أو مجموعة مف الأفراد داخؿ منظمة  المنظمات والأفرادالمنبثقة مف عمميات مف متعاممي 

 12.واحدة أو عدة منظمات"
 : في المنظمة المعمومات ودورهميام نظام  .2

 : أ/ ميام نظام المعمومات
 منيا فيما يمي: الأساسيةيمكف تمخيص ، ميامعدة  يؤدي نظاـ المعمومات

 بما فيو والفاعميف لمسوؽ ومستمرة ملبئمة بمعرفة تسمح التي المعمومات جمع 
 اتخاذىا؛ يتـ التي الإستراتيجية القرارات بتكييؼ لممديريف يسمح

 المستيمكيف؛ أفعاؿ وردود لاحتياجات للبستجابة السعي 
 المتوفرة؛ المعمومات ولتكنولوجيا السوؽ نمو و لتطورات الاستجابة 
 السوؽ(؛ حصص الأسعار، المنتجات، ) منافسيفال قوة نقاط معرفة 

                                                           
 .22ص ، ار وائؿ لمنشر، عماف،)الأردف(د ، 2008،الإدارة الإلكترونيةمحمد حسف السالمي، ، الرزاؽعلبء محمد عبد 10

11Henri Mahé de Boislandell , Dictionnaire de gestion : vocabulaire, concepts et outils , édition 
Economica, Paris, France, 1998, P 432 . 
12KefiAbdEssalem, évaluation des technologies et systèmes d’information- cas d’un entrepôt de 
données implantédans une institution financière, thèse de doctorat en sciences de gestion, 
université de Paris Dauphine, 2001, P38 
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 القرارات اتخاذ ونشر المعمومات معرفة نشر عمى العمؿ. 
 
 13:دور نظام المعمومات في المنظمةب/ 

إلا أف المختصيف لخصوىا في الثلبثة ، يمعب نظاـ المعمومات في أي منظمة عدة أدوار
 : الأساسية

  :عمميات البيعو  تنفيذ المعاملبت، المحاسبةمثؿ دعـ العمميات دعم العمميات الإدارية 
 غيرىاو  التخزيفو  الشراءو 
 المعمومات لكؿ المستويات و  ذلؾ مف خلبؿ تجييز البيانات: دعم صناعة القرارات

 . توظيؼو  وتسويؽ لمختمؼ النشاطات مف إنتاجو  الإدارية
 :التفوؽ عمى المنافس ىو الشغؿ الشاغؿ لمشركات  إف دعم الميزة التنافسية

عف و  العالمية،فلب يمكف أف يتحقؽ ذلؾ دوف معمومات دقيقة عف مواقؼ المنافسيف
كؿ ذلؾ يحتاج إلى ، التكنولوجياو  عف التطور الحاصؿ في العموـ، و أحواؿ السوؽ

 تدعـ قرارات الإدارة العميا. إستراتيجيةمعمومات 
 موارده:و  نظم المعمومات مكونات نظام المعمومات .3
 : مكونات نظم المعمومات: أولا
 :المدخلات 
 توفير البيانات مف داخؿ المنظمة أو مف خارجيا لغرض الاستفادة منياو  تتعمؽ بجمعو 
 العمميات : 

 دلالة.و  حيث تعمؿ عمى تحويؿ البيانات التي سبؽ جمعيا لتصبح ذات معنى

                                                           
، متاح عمى 07، ص 2018السورية، الجميورية العربية السورية،  سميـ حسنية، نظـ إدارة المعمومات، منشورات الجامعة الافتراضية13

 الرابط:
https//: pedia.svuonline.org 07:30، عمى الساعة 24/05/2021، تـ الاطلبع عميو بتاريخ . 
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 :المخرجات 
لى الإدارات، و إلى الأفراد الذيف يحتاجوف إلييانقميا و  تتمثؿ في المعموماتو  الفروع و  الأقساـو  ا 

 عند ممارسة أعمميـ ووظائفيـ.
 التغذية العكسية:

تقييـ مف ثمة و  تتمثؿ في ردود أفعاؿ مختمؼ الأطراؼ التي استفادت مف المعمومة،و 
 . نظاـ المعمومات ووجود احتمالات لمتعديؿ أو التغيير مخرجات

ىو النظاـ الذي يعتمد عمى ، سبؽ ذكره، فإف نظاـ المعمومات الذي نقصدهبناء عمى ما 
اليامة التي تسمح لممسؤوؿ عف المنظمة أو المدير مف حماية و  المعمومات الإستراتيجية

ىذا لف يتأتى إلا عف طريؽ ، و اغتناـ كؿ الفرص المتاحةو  منظمتو مف كؿ خطر محتمؿ
تتضمف كافة  معطيات التيبناء قواعد و  نادر الاستثمار في المعمومة باعتبارىا مورد

الحموؿ  إيجادالتفكير في و  التنبؤو  المعمومات الاستراتيجية التي تسمح بالتخطيط الاستراتيجي
 مع انتياج أفضؿ الممارسات لاتخاذ القرار الاستراتيجي.

 : موارد نظم المعمومات: ثانيا
أجزاء تضمف القياـ بوظائفو عمى الشكؿ باعتبارىا ، يتكوف نظاـ المعمومات مف عدة موارد

 : المتمثمة فيو  ضرورية في أي نظاـو  تنقسـ إلى خمسة موارد أساسية، و الصحيح
أف يمعب الأفراد دورا و  لابد، الآلية فيوو  فأي نظاـ ميما بمغت درجة المكننة: الموارد البشرية

 مف المختصيف يتكوفو المسيطر عمى كؿ عمميات النظاـ،و  أساسيا فيو بصفتو المشرؼ
 . المستخدميف النيائييفو 
 : المختص في نظم المعمومات - أ
 نظاـ المعمومات، ويشغؿ ويحمؿ الذي يصمـىو و 
يقوـ محمؿ النظاـ بالتصميـ و ،"الحاسوبمشغؿ و  المبرمجو  يشمؿ كؿ مف محمؿ النظاـو 

رمجوف بإعداد برامج يقوـ المب، و بالاستناد إلى الاحتياجات المعموماتية لممستفيديف النيائييف



 / كمية عموم الإعلام والاتصال / قسم عموم الاتصال / السنة الثانية ماستر 3جامعة الجزائر
 مقياس: الأنظمة المعموماتية/ اتصال تنظيمي  :تخصص 

 

23 
 

كما يقوـ مشغمو الحاسوب بتشغيؿ ، عمى المواصفات التي يقدميا محمؿ النظـ الحاسوب بناء
 14". الصغيرةو  الحاسوبات الكبيرة

 :المستخدم النيائي - ب
، محاسب،أف يكوف مديريمكف و  المعمومات التي ينتجياىو الفرد الذي يستخدـ نظاـ 

 ميندس.
 hardware: الأجيزة/ 2
إذ يفترض في أي ، تتمثؿ في مختمؼ الأجيزة المادية المستخدمة في تشغيؿ المعموماتو 

نظاـ الحاسوب يمكف أف يكوف ، و نظاـ معموماتي أف يكوف مكونا مف حاسوب عمى الأقؿ
 .مجموعة مف الحواسيب حاسوبا أو

كذا الطابعات لاخراج المنتجات أو ، و كما تشمؿ أيضا أوساط البيانات مثؿ الأقراص
 . المعمومات

 software: / البرمجيات3
لعمميات التي ا تحددو  المعارؼو  المعموماتو  البياناتو  ىي الأنظمة التي تشغؿ الأجيزة

 وىناؾ نوعاف:، ستؤدييا الأجيزة
، تجعمو قادرا عمى تنفيذ العممياتو  ىي البرامج التي تشغؿ الحاسوبو  برمجيات النظم: - أ

 الذاكرةاسترجاعيا في و  مثؿ ترتيب العمميات
خاصة  برمجياتىي التي تقوـ بتشغيؿ بيانات المنظمة مثؿ و  برمجيات التطبيق:-ب

 برمجيات خاصة بمعالجة النصوص.،بالأجور
  ت: الإجراءا - ج

                                                           
لمنشر والتوزيع،  ة، الإصدار الأوؿ ،مكتبة دار الثقاف1، طنظم المعمومات ماىيتيا ومكوناتياالدوحة،  –عماد الصباغ، جامعة قطر 14

 25، ص 2000عماف، الأردف،
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 ، فمف الحاسوبية العمميات لإنجاز إتباعيا الواجب التعميمات و الخطوات كافة 
 و فيرستيا و تصنيفيا و المعمومات جمع أساليب تحديد المعمومات نظاـ متطمبات

 تقسيـ معايير و الوثائؽ إتلبؼ و حفظ لوائح تحديد إلى بالإضافة ترتيبيا و تخزينيا،
 التقارير.  أنواع و المعمومات

 : قواعد البيانات/ 4
 الجارية والأحداثىي الوعاء الذي يحتوي عمى كافة البيانات التي تصؼ كؿ العمميات التي 

 مسجمة الكترونيا  ممفات شكؿ عمى بنشاطيا، الخاصة الميمة التفاصيؿ بكؿ المنظمة في
 لذلؾ إلى معمومات، البيانات ىذه تحويؿ ىي المعمومات نظـ وظيفة وتكوف الآلي، النظاـ في
 بيانات؛ دوف تعمؿ أف حاسوبية مكونات أو معمومات نظاـ لأي يمكف لا
 التقميدي المتكوف مف الحروؼكالشكؿ الكتابي ، أف تأخذ البيانات أشكالا مختمفةيمكف و 
التي تستخدـ في المراسلبت المكتوبة أو عمى شكؿ بيانات نصية و ، الأرقاـو  الرموزو 

(، مثؿ الأشكاؿ image data بيانات صورية ) كما يمكف أف تكوف عمى شكؿ، المختمفة
تتوفر أف كما يمكف ، غيرىاو  النسبية والرسوماتالدوائر و  الجداوؿو  المنحنياتو  البيانية

 . أو صوتية وغيرىا البيانات كذلؾ عمى شكؿ فيديوىات أو بيانات فيديوية
كذا شبكات الاتصاؿ عف بعد ، و الاكسترانت ضروريةو  تتمثؿ في الانترانتو / الشبكات:5

كذا نظـ تدعيـ الشبكات التي و  مختمؼ الأجيزة المتصمة بواسطة الاتصالات، و مف الحاسبات
 موارد البيانات التي تساىـ مباشرة في تشغيؿو  البرامجو  المعداتو  تتمثؿ في جميع الأفراد

 تشغيؿ الانترنت.استخداـ شبكة الاتصالات مثؿ برامج و 
 فقد أصبحت المعمومات في عصرنا الحالي الذي تسيطر عميو تكنولوجيا المعمومات

 ياتالبرمجو  مثؿ الحواسيب، الاتصالات تحاج إلى أدوات تكنولوجية حتى تضمف حركيتياو 
ىذا ما يضمف ، و السماح بالاستفادة مف بنوؾ المعطياتو  الأنظمة الذكيةو  الأػجيزة المتنقمةو 
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غير و  بطريقة مؤمنةو  في مدة قصيرةو  ايصاليا إلى المستفيديف منيا في الوقت المناسب
 . ربطيا بالأنترنتو  شبكات اتصاؿعف طريؽ استحداث ذلؾ و  مكمفة

 : ووظائفوم المعمومات اخصائص نظ -4
كفاءتو تعتبر بمثابة معايير مساعدة عمى تقييـ خصائص يتميز نظاـ المعمومات بعدة 

 : ىذا ما نتطرؽ إليو في الآتيو  في المنظمة، كما أنو يؤدي عدة وظائؼ وفعاليتو
 : أولا / خصائص نظام المعمومات

 التصحيحات و التعديلبت إحداث لمستخدميو يمكف بحيث : المرونة و الديناميكية -أ
 لممنظمة الجديدة الاحتياجات مواجية بيدؼ ذلؾ، الأمر اقتضى كمما النظاـ عمى اللبزمة

 .المعمومات مف
 واحدة وحدة يشكؿ المعمومات نظاـ أف يعني ىذا :النظام عناصر بين التكامل - ب

 التغيرات كؿ مع لممنظمة السريع التفاعؿ يسيؿ الذي الأمر متماسكة، متكاممة و
 الخارجية

المستمرة،  اليقظة و الترصد عممية خلبؿ مف ذلؾ يكوف و :البيئية التغيرات تحديد - ج
 في و المتاحة الفرص استغلبؿ مف تمكنيا التي القرارات اتخاذ عمى المنظمة لمساعدة

 الخارجية التيديدات و تجنب العراقيؿ الوقت نفس
 ربط تضمف داخمية اتصاؿ شبكة بالمنظمة المعمومات نظاـ يعتبر حيث: التواصل - د

 عممية بتسييؿ تسمح خارجية و البعض، ببعضيا المصالح و جميع الأقساـ
 .مع المنظمة المتعامميف كؿ مع الاتصاؿ

 
 : م المعموماتاوظائف نظب/

تتـ بخطوات تمثؿ دورة تشغيؿ ، يقوـ نظاـ المعمومات في أي منظمة بمجموعة مف الوظائؼ
تتمثؿ أىـ و  مصادرىا المتعددة إلى معمومات لممستخدميف،التي تقـ بتحويميا مف و  البيانات

 فيما يمي:الوظائف ىذه 
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 :جمع البيانات: أولا
دخالياو  نظاـ المعمومات بجمع البيانات مف مصادرىا المختمفة وظيفة تبدأ ثـ إعدادىا ، ا 

 ذلؾ حسب احتياجات المنظمة، و لمتشغيؿ مف خلبؿ مجموعة مف العمميات
 :البياناتثانيا:تشغيل 

معالجة البيانات مف خلبؿ مجموعة مف العمميات الأساسية لتحويميا إلى معمومات مفيدة  
 الترتيب والعمميات الحسابيةو  تتمثؿ ىذه العمميات عادة في التصنيؼ، و لاتخاذ القرارات

 . أخيرا تقديـ نتائج عمميات التشغيؿو  التمخيصو  المقارنةو 
 :ثالثا: إدارة البيانات

دارة عمميات تخزيفو  بيا كؿ الأنشطة الخاصة بتنظيـيقصد و   عادة إنتاجو  استرجاعو  ا   ا 
 صيانة البيانات.و  تجديدو 

 : أمن البياناتو  رقابة:رابعا
في ىذه المرحمة يقدـ فييا مستخدمو نظاـ المعمومات ملبحظات عمى مخرجاتو لكي تؤخذ و 

التأكد مف و  المرحمة تقييـ النظاـكما يتـ في ىذه ، في الحسباف في عمميات التشغيؿ الموالية
 يولد معمومات بالخصائص المطموبة.و  أنو يعمؿ وفقا لإجراءات التشغيؿ المحددة

ذا لـ تتوفر ىذه الخصائص لابد مف اتخاذ الإجراءات التصحيحيةو  حداث بعض و  ا  ا 
–عمميات التشغيؿ حتى ينتج النظاـ معمومات بالجودة و  التعديلبت اللبزمة عمى المدخلبت

 . لمطموبةا
مراقبة النظاـ ىدفيا اكتشاؼ أي فقد و  كما تتـ في ىذه المرحمة اتخاذ إجراءات متعمقة بأمف

 أو سرقة أو تزوير أو تغيير لمبيانات أثناء عمميات التشغيؿ.
 توصيل المعمومات:و  خامسا: تجميع

توصيميا للؤشخاص المصرح ليـ و  تجميعياو  وفي ىذه المرحمة يتـ إنتاج المعمومات
بالحصوؿ عمييا أو توصيميا لنظاـ آخر مف النظـ الفرعية المكونة لممنظمة في صورة 
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كيفية و  مضموف الرسالةو  شكؿ أداة التوصيؿو  شرط أف يتفؽ وسيمة، مفيدةو  مفيومة وواضحة
 . احتياجات مستقبمي المعمومةو  التعبير عنيا مع رغبات

 : مات) أدواره(مراحل تطور نظام المعمو  .4
كؿ مرحمة منيا تعكس الدور و  مراحؿ،و  عرفت نظـ المعمومات خلبؿ تطورىا عدة تغييرات

الذي يؤديو ىذا النظاـ في المنظمة ،حيث انتقؿ مف النظاـ البسيط الذي يعتمد عمى البيانات 
أرباحا البسيطة إلى النظاـ الحديث الذي يعتمد عمى المعمومات الإستراتيجية كسمعة تضمف 

 . تضمف مكانتيا في سوؽ التنافسيةو  طائمة لممنظمة
 في ست مراحؿ أساسيةمراحؿ تطور نظـ المعمومات، وقد لخص المختصوف في ىذا المجاؿ

 15:المتمثمة فيو 
 مرحمة التركيز عمى البيانات:

استمرت حتى و  بدأت ىذه المرحمة في منتصؼ الخمسينيات، تعرؼ بمرحمة تشغيؿ البياناتو 
عرفت ىذه العممية أيضا بنظـ معالجة البيانات و  الستينيات مف القرف الماضي،منتصؼ 

(Data ProcessingSystems) ىي النظـ التي تؤدي عممية جمع البيانات التي ، و
 تخزينيا لحيف الحاجة إلييا،و  معالجتيا،، و تصؼ مجالات النشاطات المختمفة لممنظمة

 موماتعرضيا في شكؿ تقارير تحتوي معو  تمخيصياو 
 . يمكف استخداميا

 مرحمة التركيز عمى المعمومات : 
استمرت إلى غاية و  بداية الستينيات مف القرف الماضي،و  بدأت جذورىا في نياية الخمسينيات

استخلبص النتائج و  حيث انتقؿ التركيز مف تخزيف البيانات إلى تحميميا، ما بعد السبعينيات
، لاسترجاع اختياري منيا بعد إجراء معالجات عميياأي تخزيف ممفات المعمومات . منيا

                                                           
 ، متاح عمى الرابط:28سميـ حسنية، نظـ إدارة المعمومات، منشورات الجامعة الافتراضية السورية، مرجع سبؽ ذكره، ص 15
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سواء فيما ، الحصوؿ عمى ممخصات لمبيانات المخزنة التي تصؼ الأنشطة العامة لممنظمةو 
أو ما يحدث الآف ،أو ما ىو متوقع حدوثو في ، يتعمؽ بما حدث في الماضي

تقصاء عف عرضيا عمى شكؿ تقارير دورية أو تقارير خاصة أو تقارير اسو المستقبؿ،
 نشاطات المنظمة، تساعد المديريف عمى اتخاذ قراراتيـ.

 :مرحمة التركيز عمى نظم دعم القرارات 
نظـ  إيجادفييا بدأ التركيز عمى و بدأت ىذه المرحمة مع نياية الستينيات مف القرف العشريف،

العامة مع الأنشطة  تساعد المدير عمى اتخاذ قراراتو في مسألة محددة أو غير مبرمجة
 دعـ القرار النظاـ بنظاـقد سمي ىذا و  لممنظمة،

System   (DSS) Decision Support 
وظير ىذا النوع مف النظاـ بعد انتشار استخداـ الحواسيب في الدوؿ المتقدمة في مجالات 

أصبح كؿ فرد أو مدير يستطيع التعامؿ مع الحاسوب دوف وسيط، أو متخصص ، و الإدارة
 . في الحاسوب

مثؿ نظـ دعـ الإدارة ، تطور ىذا النظاـ لمساعدة فئات محددة أكثر تخصصا مف المديريف
 اتدار الاىي النظـ المصممة لمساندة ، و  Executive Support System(ESS )العميا

 . الخطط المتعمقة بمصير المنظمةو  المسؤولة عف وضع الاستراتيجيات، العميا في المنظمات
  جماعات العمل:مرحمة نظم دعم قرارات   Group Decision Support System 

(GDSS)  
ف عندما يعمموف عمى شكؿ ىي نوع مف أنواع نظـ المعمومات الإدارية التي تدعـ المديريو   

 كمؤتمرات( بالمعمومات التي يحتاجونيا في مثؿ ىذه المواقؼ، اجتماعاتجماعات )
غالبا ما تكوف عمى شكؿ جماعي في حيث تبيف الدراسات أف أعماؿ المديريف ، النشاطاتو 

ليذا تحتاج إلى معمومات مف طبيعة ، و المقاءات متعددة الأطراؼو  الاجتماعاتو  المقابلبت
 لا توفرىا أنظمة المعمومات التقميدية. خاصة
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 مرحمة التركيز عمى نظم معمومات المكاتب : 

 Systems(OIS )Office Information 
 Office Automatisation System (OAS) نظم أتمتةالمكاتبأو 

 لا يزاؿ مستمرا.ييدؼ إلى تسييؿ الاتصالات، و في بداية أتمتة المكاتبظير ىذا النوع عمى 
. لكف ىذه الفكرة الالكترونية والرقميةمف خلبؿ استخداـ الأجيزة  زيادة إنتاجية العامميف فيياو 

مف ثـ ، و الالكترونية الآليةذلؾ عندما ظيرت الكاتبات ، و بدأت أيضا في منتصؼ الستينيات
 ظير ما يعرؼ بالبريد الالكتروني، و يعرؼ بمعالج الكممات بوساطة الحاسوبما  ظير

 كذا نقؿ المستندات الكترونيا.و  الرسائؿ الصوتيةو 
  :مرحمة التركيز عمى النظم الخبيرةExpert Systems(ES) 

 ىذا النظاـيعتمد تطور ، و التسعينياتظير التركيز عمى النظـ الخبيرة في الإدارة في بداية 
 Artificial Intelligence AIعمى ما يعرؼ بتطور الذكاء الاصطناع

تنطمؽ فكرة ىذا النوع مف النظـ مف أنو يمكف برمجة الحاسوب لأداء أعماؿ منطقية و 
 فالذكاء الاصطناعي يمثؿ أكبر تطبيقات الحاسوب رقيا، بالطريقة نفسيا التي يؤدييا الإنساف

 في حؿ المشكلبت. ىي محاكاة السموؾ الإنساني، و تقدماو 
 النظم المبنية عمى المعرفة :Knowledge – Based Systèms ( KBS) 

المشورة لمستخدـ النظاـ مف خلبؿ و  ىو يقدـ النصح، و يعتمد ىذا النموذج في وقتنا الحالي
حيث يستشير ، neural networkقاعدة معرفية كبيرة تعتمد عمى تقانة الشبكات العصبونية 

يقدـ لو ، و فيستجيب النظاـ لاستشارة المستخدـ، يطمب منو النصيحةو  المستخدـ النظاـ
 . النصيحة بناء عمى تغذية خبراء المعرفة

 لتكنولوجيا المعموماتو  أماـ التطور المذىؿ للبنترنتو  تجدر الإشارة إلا أنو في وقتنا الحاليو 
 العالمية(المعمومات الكوكبية أو )مى بنظـ الاتصالات ظير ما يسو 
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Global Information Systems(GIS) 
 دورة حياة نظام المعمومات: .5

فيي تسمح ، يقصد بيا أىـ المراحؿ التي تتضمنيا كؿ مرحمة في تطوير نظـ المعمومات
مدراء المنظمات و  كذا ضماف الأىداؼ المسطرة مسبقا مف طرؼ المسؤوليفو  الرقابةو  بالتحكـ

 أف نظاـ المعمومات الذي تـ استحداثو يفي يمبي حاجيات المنظمة. مع ضماف
المتمثمة و  قد أجمع المختصوف بأف دورة حياة نظاـ المعمومات تمر بخمس مراحؿ أساسيةو 

 16:ىذا ما نفصمو في الآتي، و الإدامةو  التنفيذ، التحميؿ، التصميـ، في الدراسة
 : مرحمة الدراسات الأولية: أولا

يتمثؿ الغرض الأساسي منيا" في تحديد ما ، و الأولى في إجراءات تحميؿ النظاـتعد الخطوة 
إذا كانت المشكمة أو الاحتياجات الجديدة لممعمومات تتطمب مجيودا كاملب لبناء نظاـ 
معمومات جديد أو لتطوير النظاـ القائـ أو استبدالو بآخر ،أـ ىناؾ مسمكا آخر مف العمؿ 

رحمة يقوـ محمؿ النظاـ بفحص مدى الحاجة إلىنظاـ جديد في ىذه المو  يكوف مناسبا.
 لممعمومات مف عدمو.

 : ىي، تتضمف ىذه المرحمة ثلبث خطوات رئيسيةو 
 تعريف المشكمة : 
ىذا ، و في ىذه الخطوة يتـ التعرؼ إلى الاحتياج إلى نظاـ جديد أـ الاحتفاظ بالنظاـ القائـو 

 بعد دراسة كؿ المعطيات المتعمقة بالمرحمة.
 دراسة الجدوى : 

 بالإضافة إلىالأغراض، فييا يتـ " التحقؽ مف الاحتياجات المعموماتية لممستخدميف المتوقعيف
 17.جدوى النظاـ المقترح"و  الفوائدو  الكمفةو  المتطمبات الأساسيةو  المحدداتو 

                                                           
 ، متاح عمى الرابط:72المعمومات، منشورات الجامعة الافتراضية السورية، مرجع سبؽ ذكره، ص سميـ حسنية، نظـ إدارة 16
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عمى البرمجيات القادرة و  مف توفر الإمكانيات، التقنية لمنظاـو  بمعنى دراسة الجوانب الفنية
تمبية حاجيات النظاـ المقترح التي يمكف شراؤىا أو تطويرىا مف قبؿ المنظمة في الوقت 

التكيؼ و  كذا مدى قبوؿ المستفيديف مف ىذا النظاـ لممقترح قدرتيـ عمى التعامؿو  المطموب
زيادة و  نأخذ بعيف الاعتبار التكاليؼ الخاصة بالمرحمة ،أي الحصوؿ عمى الفوائدو  معو،

التشغيؿ لمنظاـ المقترح في إطار ما يسمى بالجدوى و  تي تتجاوز كمفة التطويرالأرباح ال
 . الاقتصادية

 تقرير الدراسة الأولية : 
يمخص فييا الخطوتيف المذكورتيف سالفا ) ، ىي أوؿ وثيقة يقوـ بإعدادىا محمؿ النظاـو 

النظاـ ) سواء الذي الفائدة مف و  أي النتائج المتوصؿ إلييا. الجدوى منيا(و  المشكمة الأولية
 طور أو الذي استبدؿ أو الذي تـ بنائو(.

 : مرحمة التحميل: ثانيا
 ىي دراسة تفصيمية معمقة لممستخدـ الأخيرو " الدراسة الشاممة،يطمؽ عمييا أحيانا مفيوـو 
 احتياجاتو المعموماتية قبؿ إكماؿ تصميـ النظاـ.و 
مكوناتيا البشرية، ، الإداريو  الييكؿ التنظيميع المعمومات المتعمقة بالمنظمة )فييا يتـ تجميو 

 . المنظمات الأخرى التي تتعامؿ معيا(و مياميا..و  نشاطاتيا
تحميؿ و  نظاـ معموماتيا )إنكاف موجودا(، حتى نتمكف مف معرفة وكذا المعمومات المتعمقة

 . ككؿ النظاـو  كيفية استغلبليا ليذه البرمجياتو  الموارد البشريةو  البرمجيات المستخدمة
، يتـ في ىذه المرحمة أيضا تحديد الاحتياجات أو المتطمبات المعموماتية لممستخدـ النيائيو 
نما المتطمبات المتعمقة بإدخاؿ المعموماتو  لا نقصد بيا المتطمبات الماديةو  خراجيا و  ا  ا 
 .(..قاعدة البيانات، تأميف المعمومة، الرموز التوقيت، التكيؼ مع النظاـ، المحتويات)

                                                                                                                                                                                     
،مكتبة دارالثقافة لمنشر والتوزيع، ، الإصدار الأوؿ 1، طنظم المعمومات ماىيتيا ومكوناتياالدوحة،  –عماد الصباغ، جامعة قطر 17

 160، ص 2000عماف، الأردف،
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 الثا: مرحمة التصميم:ث
Blue printيتـ فييا وضع مخطط أولي  أي بحث عف الحؿ لممشكمة التي ، لمبناء الجديد،

. عرضياالتحميؿ  
عداده لمتطبيؽ  إضافة إلى عممية اختيار المعدات، تيدؼ ىذه المرحمة إلى " تييئة النظاـ وا 

نظاـ المعمومات أف يأخذ يجب عمى مصمـ و  البرامج المناسبة لعممية التشغيؿ،و  الأجيزةو 
 مثؿ موارد المنظمة، متطمبات المستفيد، بالحسباف العوامؿ المؤثرة في النظاـ الجديد

 18."البرمجياتو  متطمبات الأجيزةو 
، ولابد أف تراعي في ىذه المرحمة العوامؿ المختمفة المؤثرة في النظاـ الجديد كموارد المنظمة

 البرمجيات.و  الأجيزةكذا متطمبات و  متطمبات المستفيدو 
 : رابعا: مرحمة التنفيذ ) التطبيق(

الإجراءات، و  اختبار البرامجو  ووضع البرمجياتتتضمف ىذا المرحمة شراء المكونات المادية 
أف جميع البرمجيات و  تجريبو لمتأكد مف صحتوو  فلب يمكف تشغيؿ النظاـ إلا بعد اختباره

 مع بعضيا البعض.و  تتوافؽ مع الأجيزة
مف أف  بمعنى التأكد، تشمؿ المرحمة أيضا اختبار قاعدة البيانات الخاصة بالنظاـكما 

يمكف و  تستجيب لمتطمبات المستفيدو  محتويات قاعدة البيانات يمكف الولوج الييا بسيولة
 الحصوؿ عمى بيانات منيا.و  أيضا تحديثيا

لأخرى بنائيا) المستفيديف تأىيؿ الموارد البشرية أو باو  تعميـ، كما تشمؿ مرحمة التنفيذ أيضا
 المتخصصيف(حتى تتمكف مف التحكـ في تسيير نظاـ المعمومات بكؿ سيولةو  النيائييف

 . أمافو  يسرو 

                                                           
 ، متاح عمى الرابط:75سميـ حسنية، نظـ إدارة المعمومات، منشورات الجامعة الافتراضية السورية، مرجع سبؽ ذكره، ص 18

https//: pedia.svuonline.org 07:30، عمى الساعة 24/05/2021، تـ الاطلبع عميو بتاريخ . 
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جدولة سميمة و  " الذي يتطمب خطة، النظاـ الجديد(تبدأ مرحمة التنفيذ )، بعد مرحمة الاختبار
تدريب و  فييلب عممية التحويؿدراسة متأنية لاختيار الطريقة التي ستتـ و  لعممية التحويؿ

 19الأفراد الذيف سيشغموف النظاـ الجديد دوف التأثير عمى سير عمؿ المنظمة "
 : التقييم والإدامةخامسا: 

 تعديمو أي إمكانية إجراء التعديلبت عميو بمعنىو  تتضمف ىذه المرحمة تقويـ النظاـ
، أىداؼ النظاـ الموضوعة لومراجعة ما بعد التنفيذ" لضماف أف التصميـ الجديد يمبي "
التي تكوف مطموبة نتيجة لأية و  تتضمف ىذه العممية أيضا إجراء التعديلبت عمى النظاـو 

 20التي تمارس فييا المنظمة عمميا".تغيرات تحدث في المنظمة أو في البيئة 
 مرحمة ميمة مف دورة حياة نظاـ المعمومات في أي منظمة، فعممية صيانة النظاـ أو إدامتو

كونيا تعتمد عمى المراقبة المستمرة لمنظاـ بيدؼ الحفاظ عمى أدائو باستمرار.وىي " مف 
بالمائة مف 70قد يصؿ إلى ، مف أكثرىا استيلبكا لموقتو  أصعب مراحؿ تطوير حياة النظاـ

ندرة الأيدي العاممة و  المدروسةو  ذلؾ بسبب إىماؿ مرحمة الصيانة المبرمجة. وقت المبرمجيف
 . في الصيانة

 نظام المعمومات: أىمية .6
  21:يؤدي نظاـ معمومات في أي منظمة أىمية كبيرة تتمثؿ في

 أو تجميعية كانت سواء تقارير إصدار بغية المختمفة الأقساـ إلى المعمومات تقديـ -
 المنظمة؛ أنشطة عف أو- تفصيمية

                                                           
 . 80حسنية، نظـ إدارة المعمومات،، مرجع سبؽ ذكره، ص  سميـ19

، الإصدار الأوؿ ،مكتبة دارالثقافة لمنشر والتوزيع، 1، طنظم المعمومات ماىيتيا ومكوناتياالدوحة،  –عماد الصباغ، جامعة قطر 20
 170، ص 2000عماف، الأردف،

حسيف عممية اتخاذ القرارات داخؿ المؤسسة، دراسة حالة شركة ىاروف العشي، فايزة بوراس، أىمية نظـ المعمومات الادارية في ت21
دارية، المجمد  نجاز الأعماؿ الفنية لمشرؽ، باتنة، مجمة أبحاث اقتصادية وا   (91-90) ، 2020، 02، العدد 14الدراسات وا 
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  المعمومات تييئة خلبؿ مف صائبة، و فعالة و ناجعة قرارات  اتخاذ في الإدارة مساعدة -
 المناسب؛ في الوقت

  المنظمة؛ نشاطات عف سنوية أو فصمية أو شيرية تفصيمية تقارير تقديـ -

 الانحرافات تصحيح بغية النتائج تقييـ و المنظمة نشاطات تقييـ في المساعدة -

اتخاذ  عمى تحفيزىا و لمساعدتيا المناسب الوقت في تييئتيا و للئدارة المعمومات توفير -
 و المؤسسة داخؿ مواردىا و المعمومات مصادر استغلبؿ و الصحيح، و القرار الفعاؿ  

 جميعيا؛ الواردة المعمومات عمى السيطرة إحكاـ

  داخؿ الاتصالات و الشبكات عبر التحاور و المعمومات تشارؾ و تبادؿ عمى القدرة  -
 خارجيا؛ و المنظمة

 و معالجتيا و المنظمة بيا تتعامؿ التي المعمومات جميع تخزيف و حفظ عمى القدرة -
 و اقتراح مدروسة احتمالات ضمف لممستقبؿ التنبؤ و التخطيط عمى استرجاع القدرة  إمكانية
 الكفيمة المستقبمية المنظمة احتياجات توقع و الخطط تنفيذ في خمؿ وجود حالة في بدائؿ

  .الأىداؼ بتحقيؽ

 التالية:كما ػضاؼ آخروف المياـ 

حؿ المشاكؿ بما يقمؿ و  التغمب عمى المواقؼ الصعبةو  تحسيف القدرة عمى مواجية الأزمات -
 يحمي المشروع مف تكاليفيا الباىضة،و  مف الخسائر

وىو بذلؾ يساعد في التعرؼ عمى الفرص ، يتميز ىذا النظاـ بتوفيره لممعمومات عف البيئة -
 كما يوضح نقاط القوة في المؤسسة، التي تواجو المؤسسةكذا التيديدات و  المتاحة في البيئة

التنبيو إلى مواطف الضعؼ لكي تعمؿ المؤسسة عمى و  تنميتيا،و  العمؿ عمى تدعيمياو 
 تداركيا أو التقميؿ مف أثارىا السمبية.و  تصحيحييا
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سرعة خارجو بما يكفؿ و  المعرفة الفردية بما يتـ داخؿ المشروعو  تحقيؽ المعايشة الفعمية -
 22.السيطرة عميياو  قدرة التعامؿ معياو  فورية التواجد في مواقع الأحداثو  التدخؿ

 

                                                           
 .14.12، ص  .ص 2001القاىرة ) مصر(،  مجموعة النيؿ العربية، اقتصاد المعرفة،محمد أحمد الخضيري، 22
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 المحورالثالث: أمنالمعمومات
 :تعريف أمن المعمومات .1

" أمف  ييف النظروجيات  و تباينت الآراء الباحثيف فيما يتعمؽ بتحديد تعريؼ دقيؽ لمفيوـ
فمنيـ مف اعتمد عمى ، مجالاتو المتنوعةو  أطره المتعددةو  بأبعاده المختمفة، المعمومات"

منيـ أيضا مف و  منيـ مف اعتمد في تعريفو لممفيوـ عمى الجانب الأكاديمي، و الجانب التقني
يعود أساسا إلى توجيات ىؤلاء الباحثيف  ىذا الاختلبؼ، و اعتمد عمى الجانب القانوني

 . ميولاتيـ العممية و الفكرية
 : فأمن المعمومات من الزاوية الأكاديمية

ي تال المخاطرممعمومات مف ل مايةاستراتيجيات توفير الحو  الذي يبحث في نظريات ىو العمـ 
 . مف أنشطة الاعتداء عميياو  يددىات

الإجراءات اللبزـ توفيرىا لضماف و  فيقصد بأمف المعمومات " الوسائؿ من الناحية التقنية،أما 
 الخارجيةو  حماية المعمومات مف الأخطار الداخمية

 سلبمة محتوىو  سريةو  تدابير حمايةو  محؿ دراسات، الزاوية القانونية  في حيف مازاؿ أمف 
ارتكاب جرائـ  مكافحة أنشطة الاعتداء عمييا أو استغلبؿ نظميا فيو  توفر المعموماتو 

 1.الأنترنتو  الكمبيوتر
التدابير المستخدمة في المجاليف و  و عموما يقصد بأمف المعمومات " مجموعة مف الإجراءات

 أفراد(مف التجاوزاتو  بياناتو  برمجياتو  مف أجيزةالفني لحماية المصادر البيانية )و  الإداري
المشروعة التي تقع عف طريؽ الصدفة أو عمدا عف طريؽ التسمؿ أوكنتيجة  والتدخلبت غير

 2إدارة ىذه المصادر" المستخدمة مفلإجراءات خاطئة أو غير الوافية 

                                                           
 (27ػ،ص2008الدار الجامعية، الاسكندرية) مصر(،  أمن المعمومات الالكترونية،خالد ممدوح ابراىيـ، 1
  12.11، ص. ص 2008، دار اليازوري العممية لمنشر والتوزيع، الاردف، أمن المعموماتدلاؿ صادؽ، حميد ناصر الفتاؿ، 2
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 الأجيزةو  تيدؼ إلى الحفاظ عمى سرية المعمومات المتخذة التي كافة الإجراءاتأو 
 البرمجياتو 
 . كذا مختمؼ العامميف في ىذا المجاؿو 

 : خلبؿ التعاريؼ السابقة نستنتج أف أمف المعمومات يتجسد فيمف 
 عمى المعمومة أو التعامؿ معيا فبالحصوؿ ليـ صلبحيةمنع الذيف ليس  -
 منع التعامؿ الخاطئ مع المعمومة -
 تمكيف الذيف ليـ الحؽ أو المسموح ليـ قانونا التعامؿ مع المعمومة. -

 دراساتناو  يـ التي قد تصادفنا خلبؿ بحوثنايتداخؿ مفيوـ أمف المعمومات مع بعض المفاىو 
ليذا نحاوؿ أف نتطرؽ إلييا باختصار حتى ، أبحاثنا الأكاديمية في حقوؿ معرفية مختمفةو 

 : نزيؿ كؿ لبس فيما يأتي
 : المفاىيم المرتبطة بأمن المعمومات .2
 : سياسة أمن المعمومات - أ

التي ترشد إلى كيفية قياـ المنظمة الممارسات و  القواعدو  الموائحو  ىي مجموعة مف التوجييات
 1.توزيع المعموماتو  حمايةو  أو المؤسسة بإدارة

تقدـ نموذجا مبني عمى ، ىي جزء مف النظاـ العاـ للئدارة2نظم إدارة أمن المعمومات: - ب
تحسيف و  صيانةو  مراجعةو  مراقبةو  تشغيؿو  تنفيذو  منيج مخاطر أنشطة الأعماؿ لإنشاء

 أىداؼ المنظمة.أمف المعمومات لتحقيؽ 
 
 

                                                           
 93 قع إدارة أمن نظم المعمومات في المؤسسات السورية ، مجمة جامعة البعث ،سوريا، المجمددراسة وارؤى يونس، 1

 .71، ص 2017، عام 31 العدد
 72المرجع نفسو ، ص   رؤى يونس، 2 -



 عموم الإعلام والاتصال / قسم عموم الاتصال / السنة الثانية ماستر/ كمية  3جامعة الجزائر
 مقياس: الأنظمة المعموماتية/ اتصال تنظيمي  :تخصص 

 

40 
 

 المبادئ الأساسية لنظام إدارة امن المعمومات:ج/ 
يتطمب نظاـ أمف المعمومات بعض المبادئ الأساسية لكي يكوف تنفيذه ناجحا، نذكرىا فيما 

 1يمي:
 الوعي بالحاجة لأمف المعمومات 
 تحديد المسؤولية عف أمف المعمومات 
 المصمحةاىتمامات أصحاب و  التزاـ الإدارة تضميف وشموؿ 
 بالتالي تحديد الضوابط المناسبة لموصوؿ إلى مستويات مقبولة مف و  تقييـ المخاطر

 المخاطر
 الكشؼ عف وقائع أمف المعموماتو  الوقاية الفعالة 
 جراء التعديلبت تبعا لذلؾ.و  إعادة التقييـ المستمر لأمف المعمومات  ا 

 مكونات أمن المعمومات ) عناصره(: .3
بمعنى عدـ الكشؼ عف المعمومات ، المعمومات لا يقتصر عمى سريتياإف الحديث عف أمف 

يطمع عمييا أو يستفيد منيا فقط المخوؿ لو بذلؾ، لكف و  التي مف المفروض أف تبقى سرا
 . الحفاظ عمى سرية المعمومات لا يمثؿ إلا جانبا واحدا مف جوانب أمف المعمومات

 لا يمكف أف نتحدث عف أمف المعموماتبأنو ، في أمف المعمومات يرى المختصوفليذا و 
السرية أو في  ومتكاممة والمتمثمة اليدؼ منيا إلا بتوفير ثلبثة عناصر أساسية مجتمعةو 

التي اختصرت في المغة الأجنبية في و  الموفوريةو سلامة المحتوىو  التكاممية، الموثوقية
 ىذا ما نوضحو آتيا:، و CIAرمز 

 CONFIDENTIALITY: السرية أو الموثوقية - أ
لا يطمع عمييا و يقصد بيا أف المعمومات لا تكشؼ مف طرؼ أشخاص غير مسموح ليـ بذلكو 

فيذا الجانب مف السرية " يشمؿ التدابير اللبزمة لمنع إطلبع . إلا مف ىو مخوؿ لو بذلؾ
                                                           

 72ص مرجع سبق ذكره ، رؤى يونس، 1
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مف أمثمة المعمومات التي يحرص و  غير المصرح ليـ عمى المعمومات الحساسة أو السرية
 1"العسكرية المعموماتو  الوضعية المالية لمشركةو  سرياتيا، المعمومات الشخصيةعمى 

 INTEGRITYسلامة المحتوى: و  ب/ التكاممية
في ىذه الخاصية لابد أف نتأكد مف أف المعمومات المتوفرة لـ تخضع لأي تغيير أو استبداؿ و 

المحتوى لـ يتـ العبث في المراحؿ المختمفة مف المعالجة بمعنى "لابد مف التأكد مف أف 
في أي مرحمة مف مراحؿ المعالجة أو  بو،أي أنو لـ يتـ تدمير المحتوى أو تغيير أو العبث بو

 2التبادؿ سواء في مرحمة التعامؿ الداخمي مع المعمومات أو عف طريؽ تدخؿ غير مشروع". 
، بداليا بأخرىاستو  مثؿ تغيير بعض أسماء المقبوليف في مسابقة التوظيؼ الخارجي بالمنظمة

أو تغيير مبالغ مالية لمنظمة معينة مثؿ رواتب العماؿ بدافع الانتقاـ مف المسؤوؿ أو 
دج بدلا 300000كتحويؿ ، صاحب القرار مثؿ تغيير الأرقاـ الخاصة بمردودية الموظفيف

 مما يؤدي إلى وضعية مالية صعبة لممنظمة أو إفلبسيا.، دج 30000مف 
 AVAIBILITY:ومات أو الخدمةج/استمرارية توفر المعم

تقديـ الخدمة لمواقع  و يقصد بيا التأكد مف عممية استمرارعمؿ النظاـ المعموماتيو 
أف مستخدـ المعمومات لف يمنع مف استخداميا أو دخولو ليا.، فلب قيمة و  المعمومات

إلييا  لممعمومات إذا كاف مف يحؽ لو الاطلبع عمييا لا يمكنو الوصوؿ إلييا، أو أف الوصوؿ
 يحتاج لوقت طويؿ.

 : حمايتيا مفو  نستنتج منيذه العناصر الثلبثة بأف المنظمات ممزمة عمىتأميف معموماتيا
 : مخاطر الوصول غير المشروع: أولا

                                                           
الطبعة الأولى، مركز التميّػز لأمف المعمومات، أمن المعمومات بمغة ميّسرة، ، القحطاني محمد بف عبد الله، الغثبر خالد بف سميماف1

 22، ص (2009جامعة الممؾ سعود، ) المممكة العربية السعودية (،  

ستراتيجيتيا، متاح عمى الرابط 2  :أمف المعمومات، ماىيتيا وعناصرىا وا 
https://www.academia.edu/36404855/%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9

mation_Security%85%D8%A7%D8%AA_%D8%A3%D9%85%D9%86_Infor 

https://www.academia.edu/36404855/%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA_%D8%A3%D9%85%D9%86_Information_Security
https://www.academia.edu/36404855/%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA_%D8%A3%D9%85%D9%86_Information_Security
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في ىذه الحالة نتحدث عف وصوؿ موظفيف مف المنظمة أو خارجيا إلى ممفات أو و
 . عمييا أو تعديميا بيدؼ الاطلبعمعمومات غير مسموح بيا 

 : ثانيا: مخاطر الفقد أو التمف
 إتلبفيا بسبب الممفات أوتؤدي إلى فقداف المعمومات أو  المخاطر التيتتمثؿ في مختمؼ و 

بسبب أشخاص يمنع عمييـ الوصوؿ إلييا )  إحداث خمؿ بيا تعديميا أوتغييرىا أو حذفيا أو 
 . غير مخوليف لموصوؿ إلى المعمومة (

 المعمومات الاىتمام بأمنعوامل  .4
بالنسبة لممنظمات أو  الاىتماـ بأمف المعمومات ساعدت عمى زيادة عوامل ىناؾ عدة

 1لمدوؿ نذكر البعض منيا فيما يمي:
 تغييرو  حذؼو  زيادة التعامؿ مع المعمومات مما يعرضيا لممخاطر المختمفة مف تعديؿ

 وتزوير وغيرىا
  ىذا ما جعميا معرضة لمخاطر و  عمى نظـ المعمومات معظـ القطاعاتاعتماد

 القرصنة و.غيرىا.و  الاختراقاتو  مختمفة كاليجومات
  الفكريةو  العمميةو  الاقتصادية والتكنولوجيةالتنافس الكبير في مختمؼ المجالات 

تدفؽ ، و الاتصالاتو  البحثية خاصة مع الانتشار السريع لتكنولوجيا المعموماتو 
 متنوعة منيا الجرائـ عبر الانترنتو  تحديات عديدةو  أفرزت مخاطرالتي ، المعمومات

 الاتصالات مما زاد و  المعمومات استعماؿ تكنولوجيا الميارة فيو  زيادة انتشار المعرفة
مف نسب اليجوـ لأسباب أو دوافع متعددة ،مثمما ىو الأمر بالنسبة لبعض الشباب 

 الاعتداء عميياو  أنظمة المعموماتالذي يثبتوف بأنيـ يممكوف ميارات لمتحكـ في 
يخترؽ أنظمة و  المعمومات تغيير محتواىا..، أو بالنسبة لمبعض الآخر الذي يعتديو 

 المعمومات بيدؼ ابتزاز صاحي الشركة أو المنظمة.
                                                           

 .2017محاضرات في أمف المعمومات وبرمجيات الحماية، كمية الدراسات العميا، جامعة النيميف، 1
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 : مخاطر أمن المعمومات .5
مصادر المعمومة، سواء المعمومة سمبا عمى  مخاطر تؤثرتتعرض المعمومة في بيئتيا لعدة 

 الآتي :في  إليياىذا ما نتطرؽ ، و في شكميا التقميدي أو في شكميا الالكتروني
 : خرق الحماية المادية: أولا
يتـ ىذا الأسموب عف طريؽ استخداـ أربع تقنيات تساعد عمى خرؽ المعمومات مف طرؼ و 

 المياجـ الذي يتبع الأساليب التالية:
 :) dumps ter diving أ/ التفتيش في المخمفات التقنية:

 إيجاديسعى جاىدا إلى ، و ىذه الحالة المياجـ عمى جميع مخمفات المؤسسة يعتمد فيحيث 
مستوى المواد التي تركتيا المنظمة، أو في القمامة التي تـ الاستغناء عنيا  المعمومات عمى

 . أو في سمة الميملبت الخاصة بالحاسوب
 : wiretappingالالتقاط السمكيب/ 
 .الشبكة مع السمكيؿ التواص استخداـ فييا يمجأ مخترؽ نظاـ المعمومات إلىو 

  : eavesdropping on émanationsاستراق الأمواجج/ 
   باختلبؼ النظـ مف المنبعثة لتجميع  الموجات لاقطات استخداـ و في ىذه الحالة يتـ

 أنواعيا     
 :إلغاء الخدمةد/ 

 .المطلوبة الخذمة تقذيم تمنع التي والعوائق الأضزار بو يقصذ وفي ىذه الحالة 
 :وخارجيا داخميا بالأنظمة المتعمقة الحماية خرق :ثانيا
 مختمؼ وكذا اختراؽ أف حيث المنظمة، لدى مشكؿ أكبر تمثؿ الداخمية الجية أف نجد إذ    

 إلى ينتمي المياجـ أف نجد إذ المنظمة، داخؿ يكوف المعمومات مست التي اليجمات
 الأكبر الخطر يمثؿ فيو النوع ىذا تفادي يصعب مما الداخمي إطارىا في ويعمؿ المنظمة

 .كانت مؤسسة لأي
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 :والمعطيات بالاتصالات المتصمة الحماية خرق :ثالثا
    : data attacks  المعطيات ىجمات -
 1 وىي برامج ثلبث إلي التطرؽ يتـ العممية ىذه في
 : unauthorized copying of data :  لممعطيات بو المصرح غير النسخ -

 عمي بالاستيلبء وذلؾ لمنظاـ، بو المصرح غير الدخوؿ العممية ىذه و ينتج عف      
 .والبرمجيات والبيانات المعمومات وتتضمف بالمعطيات المتعمقة النسخ مختمؼ

 :  : traffic analysis  الاتصالات تحميل -
 تعمقةالم والارتباطات الاتصالات مختمؼ عمى التجسس فييا يتـ المرحمة ىذه وفي         
 اجؿ مف الرقابة أساليب مختمؼ وممارسة المستخدميف لدى الضعؼ نقاط لإبراز بالنظاـ،

 .النظاـ حركة عمى المناسبة اليجوـ فترة استخلبص
:                                                      : covert channels   المخفية القنوات
 في عمييا الاستيلبء تـ التي والمعمومات المعطيات مختمؼ بإخفاء ىنا المياجـ يقوـ حيث

 .التخزيف  اعتداءات مف صور وتعتبر النظاـ، مف معيف موضع
           : software attacks  البرمجيات ىجمات  -

 وكذا تدميره ومحاولة النظاـ إلى بواسطتيا  الدخوؿ يتـ أساليب عدة  النوع ىذا توجد في 
 والمعطيات الوظائؼ بمختمؼ والعبث عميو الاحتياؿ
 إلى الوصوؿ وكذا البيانات معظـ عمى الاستيلبء إلى يؤدي الاختراؽ وىذا بو، الخاصة
 وبسيطة تقميدية طرؽ يستخدـ الشخص أف نجد الأساليب ىذه بيف ومف تقنية بطريقة البرامج
 المعمومات نقؿ إلى إضافة بالمعطيات، والمضرة الخبيثة لمبرمجيات كاستخدامو احتيالو لتنفيذ
 .الخ...النقؿ  أنفاؽ عبر
 .الحماية بعمميات المتصمة والمخاطر اليجمات :رابعا

 بالبيانات كالعبث بالنظاـ تضر التي اليجمات مختمؼ شف إلى العممية ىذه تسعى

                                                           
1

دار الفكر الجامعي، الاسكندرية، مصر،  الالكترونية، المعمومات أمن الجنبييي، محمد ممدوح الجنبييي، محمد منير  - 
 .24) القاىرة(، ص 
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 ىجمات استخداـ وكذا الاستخراج، أو الإدخاؿ أثناء وىمية بيانات وخمؽ تغييرىا ومحاولة
لياـ الانترنيت مستوى عمى الفيروسات نشر  الخطوات ببعض التقيد بضرورة المستخدميف وا 
 إلى إضافة المؤسسات، استخدامات مختمؼ في شائع الأسموب وىذا بياناتو حفظ اجؿ مف

 احتمالات تبديؿ أو التركيب تغيير فكرة عمى يقوـ الذي والنسخ المسح أسموب استخداـ
  .الخ...السر كممة :مثلب المعمومة

 : أبعاد أمن المعمومات .6
 1:يرتكز أمف المعمومات عمى عدة أبعاد نذكر منيا

  الشبكات امف ذلؾ في بما مظاىره بمختمؼ الحاسب لأمف مرادؼ المعمومات مفأ إف -
المعمومات ...، رغـ أف معظـ التعريفات  نظاـ وأمف المعمومات تكنولوجيات أمف والحاسوب،

 البيانات حماية المثاؿ سبيؿ غمي استخداماتو مختمؼ في الحصر وجو عمي فقط ركزت 
 البني تغطي وبذلؾ فروع مف فرع يعتبر المعمومات بأمف متعمؽ مفيوـ وكؿ الالكترونية،

 .وغيرىا والنظاـ والخدمات والعمميات التحتية
 خلبؿ مف وذلؾ المنظمة في المعمومات موارد كافة تأميف عمي المعمومات أمف يركز -

 وقابمية المسؤولية السلبمة، والتوفر، السرية، وىي إلا جوىرية غايات لتحقيؽ مبذولة  جيود
 وذلؾ العمؿ استمرارية لضماف اليومية الحماية بتحقيؽ المعمومات امف إدارة وتقوـ التدقيؽ
 المعمومات أمف سياسة وضع وكذلؾ الأخيرة ىذه عف المترتبة والتيديدات المخاطر بتحديد
 .والمعايير لمضوابط والتنفيذ والتقيد

 مف يوجد فلب الكماؿ حد يبمغ ولـ المانع ولا بالمحكـ ليس بطبيعتو المعمومات أمف إف -
 تناسب ىو عميو ما وكؿ لممعمومات المتقمب أو استخداـ غير السميـ خطر إزاحة عمي يقدر
 .المطموبة المعمومات أمف مستوى مع المعمومات قيمة
 تفعيؿ بيدؼ الأطراؼ جميع مشاركة لضماف المسؤولة الجيات بيف علبقة وجود ضرورة -
 في الوظيفي الوصؼ مف أساسيا جزءا المعمومات أمف جعؿ الضروري فمف المشاركة ىذه  

                                                           
 42. 38ص، ص 2015دارالثقافةلمنشروالتوزيع، عماف، ) الأردف (، إدارةأمنالمعمومات،محمدعبدحسينالطائي،ينالمحمودالكيلبني،1
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  المنظمة
 طبيعة مع تتناسب والتي المنظمة في المعمومات لأمف ملبئمة وجوب إستراتيجية -

 داخؿ المستخدمة الاتصالات شبكة في المعمومات نظـ في وتطبيقاتيا المعمومات تكنولوجية
 مما التكنولوجية ىذه في تحصؿ التي لمتغيرات وفقا الإستراتيجية ىذه تعديؿ ويتـ المنظمة
 قبؿ مف والإدراؾ الفيـ بسيولة وذلؾ المعمومات لأمف شاممة عمؿ خطة توفر يستوجب
 .المنظمة أعضاء

  ومجالاتو، المعمومات أمف اختراؽ طرؽ منيا المعمومات أمف لخروقات عدة أنواع ىناؾ -
 وكذا واسترجاعيا، تحديثيا معالجتيا، في المستخدمة وطرؽ المعمومات عرض طبيعة

 .عمييا والرقابة المستفيد إلي توصيميا



 

 
 

 
 
 
 
 

 المحور الرابع
 أمن نظام المعمومات
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 وماتمم المعاأمن نظ الرابع:المحور 
 : تعريف أمن نظام المعمومات .1

حيث عرفو المكتب الوطني الاسترالي لمتدقيؽ ، قدمت عدة تعاريؼ لأمف نظـ المعمومات
AustralianNational Audit Office  تشممو البنى التحتية  المعمومات بما" بحماية أنظمة

 . المعموماتو  الخدماتو  العممياتو  التي تسيؿ استخداماتيا كالتقنيات
التوجييات التي و  التدابيرو  أمف نظاـ المعمومات بأنو عبارة عف تمؾ " العمميات كما يعرؼ

ما تحتويو مف معمومات في مختمؼ و  تصدرىا إدارة المؤسسة بيدؼ حماية مواردىا التقنية
تعارؼ الترتيبات الم و سرياتيا وفؽ الصلبحياتو  توافرىاو  أشكاليا بغض تحقيؽ سلبمتيا

 "عمييا 
 : بيئة المعمومات الخطر فيمواطن  .2

 : الاعتداءات في البيئة الرقمية تتمثؿ أساسا فيو  توجد أربعة مواطف أساسية تطاليا المخاطر
 الأجيزة : 
وغيرىا  لداخمية كوسائط التخزيفمكوناتيا ا، و منيا النظـ تتكوف ىي كافة المعدات التيو

 لابد مف التأكد مف أف الأجيزة تعمؿ بطريقة صحيحةبيدؼ ضماف أمف المعمومات و  وليذا
 البرامج : 

 سواء برامج التطبيؽ أو برامج النظـ لابد مف التأكد مف عمؿ البرامج بصورة صحيحة
 . مرضيةو 
 المعطيات : 

المعطيات في مختمؼ مراحؿ معالجتيا، سواء في طور الإدخاؿ أو التخزيف و  كافة البيانات
حيث تعدّ البيانات ، بيف نظـ المعمومات المختمفة عبر الشبكاتأو الإخراج أو التبادؿ 

 أنواعفيي تتعرض لشتى ، لنظاـ المعمومات الخاص بالمنظمة أكبر ميدد أمني المخزنة
 . أو الحذؼ أو التزوير الإتلبؼ أو التغيير
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 الاتصالات : 
محميا أو ببعضيا البعض سواء  تشمؿ مختمؼ شبكات الاتصاؿ التي تربط مختمفة الأجيزةو

 إقميميا أو دوليا.
فقد يكوف المستخدـ أو الشخص ، ىو محور الخطر في كؿ ىذه العناصر الإنسانلكف يبقى 

 الذي أسندت لو مياـ تقنية معينة في نظاـ المعمومات ،أكبر ميدد أمني لنظاـ المعمومات
 . لأسباب مختمفة كالانتقاـ أو الإغراء أو الإىماؿ أو ضعؼ التأىيؿ

ؽ أمف نظاـ المعمومات الشامؿ لابد مف الشخص المكمؼ بنظاـ المعمومات أف فمكي نحق
، في حدود القانوف الرقابة عمى أنشطتو الخطر وكذآليات التعامؿ مع و  يدرؾ حدود صلبحيتو

الحوسبة السحابية مما يعرضيا و  أف البيئة الحالية ترتكز أساسا عمى قواعد البياناتو  سيما
 . لمخطر الدائـ

 : م المعموماتاالإخلال بأمن نظمصادر  .3
المعمومات عمى حد سواء للبعتداء مف جبيتيف مختمفتيف، و  تتعرض أنظمة المعمومات

 . أخرى خارجيةو  واحدة داخمية
 أ/ المياجمونمن الداخل:

يعتبر الأشخاص الذي ينتموف إلى المؤسسات المصدر الأساسي للئخلبؿ بأمف نظاـ 
كذلؾ طريقة و  دراية بالمعمومات الموجودة بنظاـ المعموماتو  المعمومات،لأنيـ أكثر عمـ

صلبحيات الدخوؿ  بالإضافة إلى، أىـ الثغرات التي يمكف استغلبليا و  تصميـ النظاـ نفسو
 . إلى المعمومات الممنوحة

كما أف معظـ المنظمات تيتـ بتحصيف أنظمة معموماتيا مف الخطر الخارجي عمى حساب 
ىذا ما يكمفيا مبالغ و  تعيره أي اىتماـ أويكوف الاىتماـ بدرجة أقؿالخطر الداخمي إلي لا 

 . باىضة بعد الحدوث الخطر
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 ىناؾ عدة أسباب تدفع الموظؼ يعتدي عمى نظاـ معمومات المؤسسة التي ينتمي إليياو 
المتمثمة في الانتقاـ مف المسؤوؿ بسبب عدـ ترقيتو مثلب، أو لاثبات ميارتو أو لأسباب و 

 . مالية
 : اليجوم الداخميالتي يمكف أف تحدث بسبب  بين الأخطار مفو 

 مياجمة الشبكة الداخمية لممؤسسة التي ينتمي الييا الموظؼ 
 مياجمة المعمومات بالسرقة أو التغيير أو الحذؼ 
 فتح ثغرات في أنظمة الحماية التي وضعتيا المؤسسة لتحصيف أنظمة المعمومات 

، عرضة للبحترازات الأمنية مف المياجـ مف الخارج أقؿالداخؿ نظرا لكوف المياجـ مف و 
 : يمكف لو أف يرتكب بعض الاعتداءات يصعب عمى المياجـ مف الخارج القياـ بيا مثؿ

خمؽ أبواب خمفية تسمح بنفاذ و  _(Configuration)نظاـ المعمومات ) تغيير تييئةأ/ 
 المياجميف مف الخارج

فمعظـ المؤسسات تقوـ بصؿ شبكاتيا الداخمية عمى ، ب/ ردـ الفجوة بيف الشبكات المستقمة
حيث لا تضع في شبكة الأنترنت إلا المعمومات التي تريد أف يستفيد منيا ، شبكة الانترنت
 . الميمة في الشبكة الداخميةو  في حيف تحتفظ بمعموماتيا الإستراتيجية، العالـ الخارجي

فيقوـ مثلب بنقؿ بعض المعمومات ، لشبكتيفيقوـ المياجـ مف الداخؿ بيدـ ىذا الفاصؿ بيف او 
نقؿ بعض البرامج الخبيثة كالفيروسات أو يقوـ بتعطيؿ بعض  إلى شبكة الانترنت أو

 خصائص أنظمة الحماية.
 الخارج: المياجمون منب/ 

و ىـ أشخاص مف خارج المنظمة مثؿ قراصنة المعمومات لدييـ دوافع مشتركة مع 
ليـ عدة ..و .بالإضافة إلى أسباب أخرى دينية أو سياسية أو تجارية، المياجميف مف الداخؿ

ثلاث فئات ىـ ، والغرض من الاعتداءلكف نعتمد عمى التصنيؼ الذي ركز عمى ، تصنيفات
 : أساسية
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 :المخترقون / 
   hackersles الياركرزأ/ 
 فضوؿ ولديو الآلي  وبرامجو الحاسب استخداـ في بارع شخص ىو أو المتسمؿ  زكر ر اليا
 مشروعة. غير وبطرؽ الآخريف حسابات استكشاؼ في

يطمؽ عمى الأشخاص الذيف يممكوف قدرات عالية المستوى في البرمجة،  كاف ىذا المصطمح
والذيف يتميزوف بقدرات إبداعية في معيد مساشوستس لمتكنولوجيا، وكذلؾ المبرمجيف 

 berkeley1المبدعيف في ستانفورد وجامعة 
 الغالب في لدييـ لا تتوفر يتحدوف إجراءات أمف نظـ الشبكات ، لكف متطفمون،  الياركرز

نما تخريبية أو حاقدة دوافع ثبات التحدي دوافع مف ينطمقوف وا  و ىـ عادة  مراىقيف  الذات وا 
 و شباب عاطؿ عف العمؿ .

أي  يقصد بالقراصنة اليواة )الياكرز( " مخترؽ شبكات الحاسب" وىي الفئة التي لا تشكّؿو
خطورة عمى أنظمة المعمومات، ىدفيا ىو التسمية والفضوؿ و"أغمب ىذه الطائفة ىـ مف 
الطمبة والشباب الحاصميف عمى معرفة في مجاؿ التقنية المعموماتية، والباعث الأساسي ليذه 
الطائفة ىو الاستمتاع بالمعب والمزاح باستخداـ ىذه التقنية لاثبات مياراتيـ وقدراتيـ 

ظيار مواطف الضعؼ في الأنظمة المعموماتية، دوف أي إلحاؽ ضرر بيا، ىـ باكتشاؼ و  ا 
 2.لدييـ الرغبة في المغامرة والتحرّي والرغبة في الاكتشاؼ"

عمى يد  1984و" قد ظير ىذا الأسموب في الولايات المتحدة الأمريكية، وشاع خاصة عاـ 
التي نشأت في مدينة ىامبورغ الألمانية والتي كانت  Chaos Computer Clubجماعة 

                                                           
، الممتقى الوطني حوؿ معالجة الجريمة المعموماتية في ظل التعاون الدولي والاستجابة الوطنيةلخضر رابحي، ،بف بعلبش خميدة1

 .5،ص 2015نوفمبر  17و 16يومي ، الوقاية والمكافحة،جامعة محمد خيضر، بسكرةالجريمة المعموماتية بيف 

الطبعة الأولى، دار الفكر الجامعي، مبادئ الإجراءات الجنائية في جرائم الكمبوتر والانترنت، عبد الفتاح بيومي حجازي، 2
 .46، ص2006الإسكندرية، 
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مسؤولة عف عديد اليجمات الالكترونية التي استيدفت مختمؼ المواقع الحكومية بغرض 
 1إثبات وجود ثغرات أمنية عمى الشبكة وأف مفيوـ الأمف المعموماتي ما ىو إلا مفيوـ زائؼ".

بالمائة  22تراؼ "حيث أثبتت الدراسات أف ولا يحتاج المخترقوف إلى خبرات كبيرة ولا إلى اح
 2فقط مف اليجمات السيبرانية معقػّدة وتحتاج إلى محترفيف"،

ويسعى "القراصنة إلى التخصص والتعاوف في المشاريع البحثية وتقاسـ البرامج والأخبار 
وكتابة المقالات وتعريؼ الآخريف بمجالات اختصاصيـ. ويدع قراصنة الأنظمة نظاما 

ف لـ خاصا ل مجاؿ المعرفة الذي يجذبيـ ويسمح ليـ بتطبيؽ ما تعمموه في أنشطة ىادفة وا 
 3تكف قانونية دائما.

 :Crackersالقراصنة المحترفون: :ب/ الكراكرز
تتميز ىذه الفئة بالخطورة، إذ تحدث أضرارا عمى الأنظمة المعموماتية، وتعرؼ ىذه الفئة 

تقنية المعمومات، ىدفيـ ىو تعطيؿ الحواسيب عادة بالمخربيف المينييف، متخصصوف في 
 بيدؼ الحصوؿ عمى المعمومات المخزّنة فييا.

تعتمد ىذه الفئة في اعتدائيا عمى أنظمة المعمومات عمى" استخداـ أسموب القرصنة بالمنع و 
مف الاستخداـ، بإرساؿ كـ ىائؿ مف الحزـ البيانية تجاه وصوب النظاـ المعموماتي 

                                                           
1Patrick le Guyader, Protection des données sur internet , Edition, HERMES, Lavoisier, Paris, 
France, 2013, p102 

الأمان في الفضاء السيبراني ومكافحة الجرائم السيبرانية في المنطقة المجنة الاقتصادية والاجتماعية لغربي آسيا ،)الاسكوا(، 2
 تحدة الأمريكية(،  متاح عمى الرابط: ،الأمـ المتحدة، نيويورؾ )الولايات الم2ص(، 2015العربية: توصيات سياساتية،)

https://www.unescwa.org/file/37236/download?token=fNPBBbGo 30/05/2021، تـ الإطلبع عميو بتاريخ ،
 (.06:00)عمى الساعة 

جانفي  13، المركز العربي لأبحاث الفضاء الالكتروني، المعموماتية: تعريفيا..أسبابيا..خصائصياالجريمة عبد العالي الديربي، 3
 . 6، ص2013

https://www.unescwa.org/file/37236/download?token=fNPBBbGo
https://www.unescwa.org/file/37236/download?token=fNPBBbGo
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بشكؿ يفوؽ قدرتو عمى التعامؿ معيا مما يسبب ازدحاما معموماتيا يؤدي المستيدؼ وذلؾ 
 1إلى إحداث تذبذب في عمؿ الحاسوب أو الشبكة بصفة مؤقتة أو كمية"

كذلؾ يستخدموف أسموبا أخر يتمثؿ في "اتباع أسموب نقاط الضعؼ الموجودة في النظاـ 
ا يستيدؼ ىذا الأسموب مواقع المعموماتي واستغلبليا في تعطيميا وشؿ النظاـ، وعادة م

الأنترنت مف خلبؿ جعميا غير متاحة لمدة مؤقتة أو بشكؿ كمي مف أجؿ الولوج إلى مراكز 
 2إيوائيا".

وذلؾ عف (spam)وقد يعمد ىؤلاء إلى استخداـ أسموب القرصنة باستعماؿ رسائؿ مجيولة 
 3تواصؿ مسبؽ بينيـ"."طريؽ إرساؿ رسائؿ البريد الالكتروني لضحاياه دوف استئذانيـ أو 

وعادة ما تكوف رسائؿ البريد الالكتروني "ذات طابع شخصي تخاطب المستخدـ وتدعوه لزيارة 
 4.مواقع معينة لأجؿ الإيقاع بو والحصوؿ عمى بياناتو الشخصية

إف مثؿ ىذه الرسائؿ ما إلا تمييد لأىداؼ وغايات أخرى كتعطيؿ الحاسوب وتمويثو أو 
 بيدؼ الاحتياؿ عمى الضحية. أوإغراقو بالفيروسات 

تشكّؿ ىذه الفئة تيديدا فعميا عمى الدوؿ والحكومات والمؤسسات العسكرية والشركات العالمية 
ويتـ تمويميا مف طرؼ دوؿ معينة ويتميز البعض منيا بأنو منظمة عمى شكؿ مجموعات 

 في  الأنترنتمف مستخدمي %44حيث أبدى نحو" لدييا قدرة كبيرة في الاختراؽ،  احترافية
 بريدىـ حسابات تعرض مف كبيرة مخاوؼ فريقياإ وشماؿ الأوسط الشرؽ منطقة دوؿ

                                                           
1Nicolas Arpagian, la cyber guerre, la guerre numérique a commencé, édition Hermès, Science 
Lavoisier, Paris, France,2013,p 54 

2Myriam Quéméner- Jean Paul Pinte Cybersécurité ,Edition Hermès science, Lavoisier, Paris, 
France 2013, p55. 
3Patrick le Guyader- Protection des données sur internet,op.cit , p 109. 
4Myriam Quéméner- Yves Charpenel – La Cybercriminalité- Edition Economica- Paris-France-
2010- p 43 
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مما  قميلبً  أعمى ىي النسبة وىذه للبختراؽ، الأنترنت عمى الحسابات مف الإلكتروني أو غيره
 1.%41بنحو ىي عميو في العالـ عموما والتي تقدر 

تغيير المعمومة أو سرقتيا أو إزالتيا فحسب بؿ تتعداىا إلى ولا تتوقؼ عممية الاختراؽ عمى 
تخريب الأجيزة وتعطيميا، وتحريؼ تصميـ مواقع الأنترنت ومعموماتيا، فقد" أثبتت 

نسبة الاختراقات الخاصة بأنظمة البيانات قدرت بػ أف  فيغنر ىيننغالإحصائيات التي قدميا
 2".2014-2013خلبؿ الفترة % 62
 :phreakersالفريكـرز -ج

وىي الفئة التي تقوـ باستغلبؿ شبكات الياتؼ بغرض التصنت عمى مكالمات أو إجراء 
مكالمات مجانية وذلؾ عف طريؽ الدخوؿ واستعماؿ خاصيات غير متاحة لممستعمؿ العادي 

حيث أف "بعض برامج التشغيؿ الخاصة بأجيزة اليواتؼ الذكية يسيؿ اختراقيا لمياتؼ، 
ندرويد" والذي يستخدـ في أغمب أنواع اليواتؼ الذكية مثؿ "سامسونغ"، وخاصة نظاـ" "الأ

"سوني"، "أؿ جي" وذلؾ يعود إلى أف النظاـ ذو مصدر مفتوح ولا توجد فيو درجة كافية مف 
 3الحماية"،

 

 

 

                                                           
الأمان في الفضاء السيبراني ومكافحة الجرائم السيبرانية في المنطقة يآسيا،)الاسكوا(، لغرب الاجتماعية و الاقتصادية المجنة1

 30ص مرجع سبؽ ذكره، ،2015فبراير العربية: توصيات سياساتية،
مركز البحوث ، ، الأياـ العربية للؤمف السيبراني )السنة الخامسة(القتالالأبعاد الجديدة لممخاطر السيبرانية: انعاش فيغنر،  ىيننغ2

 .3، ص2015ديسمبر  2-1بيروت، -جامعة الدوؿ العربية -والدراسات القانونية والقضائية

، تـ الاطلبع عميو بتاريخ www.almarsal.com،متاح عمى الرابط:  كيف تعرف أن ىاتفك مخترق أو مراقبىناء محمد، 3
 (.23:28، عمى الساعة )04/6/2020

http://www.almarsal.com/
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في بعض  %80حيث أثبتت الإحصائيات أف معدؿ نمو الاعتداءات والخسائر تجاوز 
" أف الاعتداءات عمى اليواتؼ النقالة 2014-2013الحالات، إذ تذكر بعض الأرقاـ لمفترة 

 1مف مستخدمييا تعرضوا للبعتداءات. %38وأف  %93بمغت نسبة 
أف و  للبعتداءاتويعتقد بعض الأشخاص أف استعماليـ لميواتؼ النقالة الذكية لا يتعرضوف 

عكس الذيف يستعمموف الحواسيب ويقوموف بتحميؿ ، رؽمعموماتيـ مؤمنة، لا يمكف أف تخت
 "أف كؿ ما يحتاجوف إليو وما يريدونو مف الأنترنت في حيف الواقع أثبت عكس ذلؾ حيث

 ضد بحماية تتمتع التي الحاسوب أجيزة مخاطر مف أكبر ىي الذكية النقّالة اليواتؼ مخاطر
 معظـ إف بؿ لا ضعيفة؛ النقالة اليواتؼ في الحماية برامج لأف والتجسس، الفيروسات
 داخميا برامج يخفوف وقد شركات، لا أفراد صنع مف ىي الذكية اليواتؼ عمى التطبيقات

والتحديثات لمبرامج  التعديلبت صنع في سرعة أكثر أف شركات البرمجة ىي احتيالية ػ كما
 2".الذكيةوتوجيو التنبييات لممستخدـ عمى صعيد الحواسيب منيا عمى صعيد اليواتؼ 

 المحترفون : 

تيدؼ اعتداءاتيـ أساسا إلى  والانترنت تعدّ ىذه الطائفة مف بيف أخطر مجرمي الحاسوب
البعض منيـ إلى تحقيؽ  تيدؼ اعتداءاتتحقيؽ مكاسب مادية أو لمجيات التي كمفتيـ، كما 

 ...أغراض سياسية أو دينية
، يتبادلوف المعمومات فيما يخص نشاطاتيـلا ىذه الفئة بالتكتـ عكس الأولى،)يتميز أفراد 

 . سنة 40و 25تتراوح أعمارىـ بيف و  يطوروف مكاسبيـ المعرفية.(
 
 

                                                           
 .3، مرجع سبؽ ذكره، صالأبعاد الجديدة لممخاطر السيبرانية: انعاش القتالىيننغفيغنر، 1

الأمان في الفضاء السيبراني ومكافحة الجرائم السيبرانية في المنطقة العربية: المجنةالاقتصاديةوالاجتماعيةلغربيآسيا، )الاسكوا(، 2
 .49مرجع سبؽ ذكره، ص(، 2015توصيات سياساتية،)
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 الحاقدون : 
الثأر ) و  الغرض الأساسي لأفراد ىذه الفئة مف الاعتداء عمى نظاـ المعمومات ىو الانتقاـ

للبنتقاـ مف ىذه لكف لدييـ دافع و  الموظؼ ضد مؤسستو( أو لا ينتموف إلى المؤسسة
 . المؤسسة

، لكنيـ يبذلوف كؿ ما في وسعيـ لمحصوؿ عمييا، لا تممؾ ىذه الفئة الاحتراؼ في التقنية
تلبؼ المعطيات ،أو إنكار و  تخريب النظـو  يعتمدوف في مختمؼ أنشطتيـ البرامج الضارةو  ا 

 الخدمة
يعمدوف إلى إخفاء و  تتفاعؿ فيما بينيا، يعمموف في السر بأنيا لاىذه الفئة  تتميز عناصر

 . أنشطتيـ
  :المخادعونFraudeurs: 

يتميز المخادعوف بأنيـ " يتمتعوف بقدرات فنية عالية باعتبارىـ مف الاختصاصييف في 
المعموماتية ومف أصحاب الكفاءات، وتنصب معظـ جرائميـ عمى تحويؿ الأمواؿ والتلبعب 

 1أو بفواتير الكيرباء والياتؼ وتزوير بطاقات الاعتماد".بحسابات مصرفية 

ويستعمؿ الجاني في ىذه الحالة أسموب" التصيّد الالكتروني بيدؼ الحصوؿ عمى البيانات 
الشخصية الخاصة بمستخدمي شبكات الأنترنت وذلؾ عف "طريؽ رسالة الكترونية في شكؿ 
مراسمة تحمؿ طابعا رسميا كمراسلبت البنؾ أو أي مؤسسة مالية مشيورة وذلؾ مف خلبؿ 

سمية وعلبماتيا المميزة وتدعوه ىذه المراسمة الالكترونية إلى زيارة الاستعانة ببياناتيا الر 
موقعيا الالكتروني ولسبب غاية في الأىمية وذلؾ مف خلبؿ استعماؿ أسموب التحذير 

                                                           
1 ، المجمد الأوؿ، كمية الشريعة والقانوف بالتعاوف مفيوم ظاىرة الإجرام المعموماتي، مؤتمر القانون والكمبيوتر والانترنت، وليد العاكوـ

،  2000مارس  03إلى  01مارات لمدراسات والبحوث الإستراتيجية، مركز تقنية المعمومات، الإمارات العربية المتحدة، مف مع مركز الإ
 .13ص 
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والاستعجاؿ ليتـ تحويمو بطريقة الغش إلى موقع مطابؽ لمموقع الالكتروني الأصمي مما 
 1بعد التسجيؿ"يسمح لمجاني باسترجاع بياناتو الشخصية 

  الجواسيسEspions: 
ييدؼ الجواسيس إلى جمع المعمومات لمصمحة جية معينة ينتموف إليياقد تكوف شخصا أو 

وىي أخطر فئة كونيا تتجسس في مختمؼ المجالات الحيوية مثؿ المجاؿ ، مؤسسة أو دولة
 .الصناعي أو في المجاؿ التجاري أو في المجاؿ السياسي أو في المجاؿ العسكري

 "يعترض وقد المعمومات بيدؼ سرقة  للآخريف المعموماتية الأنظمة باختراؽ فتقوـ ىذه الفئة
 الصوت الإلكتروني أو اتصالات البريد) واللبسمكية السمكية الاتصالات خطوط المرتكبوف

 . )الأنترنت عمى

ثبات المتعة لغرض إما الأمر ىذا ويتـ ما الميارة، وا   أماـ وفضحيا سرية أمور لكشؼ وا 
ما الجميور،  عف مالية أو صناعية أسرار التجارية أو لكشؼ لقيمتيا نظرا المعمومات لبيع وا 
ما المنافسة، الشركات الإلكتروني، أو  المصرفية أو البريد لمحسابات السر كممات لسرقة وا 
 2"ة معين دولة ضد موجياً  كاف إذا سياسية لأسباب
ىذا المخترؽ أو المجرـ الاعتداء عمى المعمومة و يستطيع في بعض الحالات لا ولكف، 

توفر وسائل يستدعي  ممارغـ استعمالو عدة أساليب لأف ذلؾ غير كاؼ نظاـ المعمومات ، 
يستعيف بيا لمتسمؿ داخؿ الأنظمة  في شكل برمجيات وتقنيات ذات طبيعة إلكترونية

المعموماتية أو حذفيا أو إجراء التعديلبت عمييا أو قرصنة المعطيات المخزّنةػ فمع التطورات 
المخاطر والجرائـ  تالمذىمة والمستمرة التي تعرفيا تكنولوجيا المعمومات والاتصالات، تطور 

 إخفاء تقنياتأو   الغفمية ياتتقن ساىمتلارتكابيا حيث " ةالمعموماتية وظيرت طرؽ جديد

                                                           
1Myriam Quéméner- YvesCharpenel , La Cybercriminalité, op.cit, p50. 

السيبراني ومكافحة الجرائم السيبرانية في المنطقة العربية: الأمان في الفضاء المجنةالاقتصاديةوالاجتماعيةلغربيآسيا،)الاسكوا(، 2
 71ص الأمـ المتحدة، مرجع سبؽ ذكره، (،2015توصيات سياساتية،)
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 في المخترقوف يستخدميا التي المعموماتية البرامج تسويؽ وتنامي لممستخدـ الحقيقية اليوية
 للبعتداء عمى أػمف المعمومات .

 .وجاىزة متوفرة أصبحت الاختراؽ برامج لأف كبيرة، خبرات إلى يحتاجوف المخترقوف يعد ولـ
 إلى وتحتاج معقّدة السيبرانية اليجمات مف فقط %22 أف الدراسات إحدى أظيرت وقد

مختمؼ و  الاتصالاتو  مما يعني أف التطورات التي عرفتيا تكنولوجيا المعمومات 1،محترفيف
 تطبيقاتيا التي تتطور باستمرار ساىمت بقدر كبير في الاعتداء عمى أنظمة المعمومات،

 .السمبية إفرازاتيابأنو كمما تطورت التكنولوجيا تطورت ، ىذا بدوره يؤكدو 
لبرمجيات التي أعدّت ليذا الغرض، وىو ما إذ يمجأ المخترؽ لأنظمة المعمومات إلى استعمالا

التقارير العالمية أكدت بعض إذ البرمجيات الخبيثة أو برامج الدودة،اصطمح عمييا باسـ 
 2013عاـ  جديد ضار مميوف برنامج 6.5عف لايقؿ  ما اكتشاؼ تـ،لشركات مختصة بأنو

 فقط.
 عتداء(لا)العناصر الضرورية ل: م المعموماتاأمن نظ الاعتداء عمىأسباب  .4

يعتبرىا المختصوف في ، و ىناؾ عدة أسباب تساعد عمى الاعتداء عمى أمف نظـ المعمومات
 المتمثمة في الثلبثة الآتية:و  أػمف المعمومات أيضا عناصر

 : الدافعوجود : أولا
ص أو قد تكوف لمحصوؿ عمى مكاسب مالية)مثؿ ابتزاز الأشخا، دوافع متعددةوتوجد 

الموظؼ الذي لا يستفيد مف الانتقاـ مف الجيات المستيدفة ) (، أوالانترنت المنظمات عبر
كأف تطمب شركة مف شخص قرصنة موقع الشركة بدافع المنافسة ) أو، الترقية في منظمتو(

 اتو الفنيةأحيانا يكوف الدافع ىو رغبة المياجـ إثبات قدر و  (وصوؿ الزبائف إلييالمنع  المنافسة
 .التكنولوجيةو 

                                                           
الأمان في الفضاء السيبراني ومكافحة الجرائم السيبرانية في المنطقة العربية: المجنةالاقتصاديةوالاجتماعيةلغربيآسيا ،) الاسكوا(، 1

 ،2الأمـ المتحدة، مرجع سبؽ ذكره، ص( ،2015)توصيات سياساتية،
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 الحصول عمى مكاسب مادية: 
تدفع الحاجة بالبعض إلى البحث عف مختمؼ الأساليب في شبكة الأنترنت لتحقيؽ الثراء 
السريع مثمما ىو الأمر في حالة استعماؿ بطاقة سحب مزورة يدفعو لمقرصنة أو السرقة أو 
الاختلبس عف طريؽ الحاسوب لمحصوؿ عمى الماؿ لتمبية حاجاتو الأساسية والرغبة في 

يمكف أف ت للبعتداء عمى أمف نظاـ المعمومانجد أف الدافع "  لذاكمؼ، الثراء السريع غير الم
يكوف مجرد سداد الديوف المستحقة أو مشاكؿ عائمية راجعة لمنقود أو إدماف ألعاب القمار أو 

 1المخدرات لذا فإف بيع المعمومات المختمسة ىو نشاط متسع لمغاية"
وقد أشارت إحدى المجلبت المتخصصة في الأمف المعموماتي إلى أف الرغبة في تحقيؽ 

% مف حالات الغش المعمف عنيا 43، حيث أف": للبعتداءالثراء مف بيف العوامؿ الأساسية 
% إتلبؼ 19% مف أجؿ سرقة المعمومات و23قد بوشرت مف أجؿ اختلبس الأمواؿ و

غير المشروع لمحاسب الآلي لأجؿ تحقيؽ أغراض  % سرقة وقت الآلة أي الاستعماؿ15و
 2.شخصية"

قد توصمت السمطات القضائية المختصة في الجزائر بعد دراستيا لمختمؼ القضايا التي و
%مف 65حولت إلييا مف طرؼ السمطات المختصة إلى" أف الكسب المادي يمثؿ ما نسبتو 

س بأنظمة المعالجة الآلية لممعطيات الدوافع التي أدت إلى ارتكاب الجرائـ المتعمقة بالمسا
 3.("2010-2005خلبؿ الفترة )

 
                                                           

المركز العربي لأبحاث الفضاء الالكتروني، تـ الاطلبع الجريمة المعموماتية: تعريفيا..أسبابيا..خصائصيا، عبد العاؿ الديربي: 1
 (22:00عمى الساعة )10/04/2021بتاريخ ، www.accronline.com: عميو عبر الرابط

، قسـ القانوف في الأكاديمية العربية في الدانمارؾ، فعالية القوانين الوطنية والدولية في مكافحة الجرائم الإلكترونيةليمى حسيف، 2
 (22:00الساعة )، عمى 25/04/2120، بتاريخ https://platform.almanhal.com،08ص

المنظومة التشريعية الجزائرية في مجال محاربة عبد الرزاؽ بف سالـ في في مداخمة لو بعنواف  قراءة في الاحصائيات التي قدميا3
التي نظمتيا وزارة "الجريمة في الفضاء السيبيراني وسبل الوقاية منيا"مقدمة في إطار المائدة المستديرة حوؿالجريمة المعموماتية، 

 بمركز البحث للئعلبـ العممي والتقني، الجزائر العاصمة. 27/06/2013البريد وتكنولوجيات الاعلبـ والاتصاؿ، يوـ 

http://www.accronline.com/
https://platform.almanhal.com/
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قناة الجزيرة  لموقع2003مارس  27مثمما حدث في ، كما قد يكوف الدافع لأغراض سياسية
لمعراؽ اثناء الغزو الأمريكي حيث اعتقد المياجـ بأف القناة انحازت ، الذي تعرض لمقرصنة

 االحرية تدؽ ناقوسيا" دعوتحتو شعار "و  القناة ،حيثوضع العمـ الأمريكي في موقعليا
 العوامل الاقتصادية والاجتماعية : 
حيث يؤدي الضغط عمى ، التي تمعب دورا ىاما في زيادة الاعتداء عمى أنظمة المعموماتو 

جبار  مؤسسات القطاع الخاص إلى التقميؿ مف النفقات وخفض مستويات التوظيؼ، وا 
مف خارج الشركة أو توظيؼ عمالة مؤقتة ثـ أف يصبح الشركات عمى توظيؼ متعاقديف 

العماؿ في حالة استياء مف خفض رواتبيـ والخوؼ مف فقداف الوظيفة كؿ ىذا عوامؿ تزيد 
مف الأعماؿ الإجرامية الفردية ومف نفوذ الجماعات الإجرامية المنظمة غير المطمعيف عمى 

 1شؤوف الشركة".

الأمف المعموماتي أف التيديدات المحتممة أثناء  فقد عبّرت بعض الشركات المتخصصة في
فترة التراجع الاقتصادي تتمثؿ في الموظفيف السابقيف الذيف قد تـ تسريحيـ لوجود فائض في 

 2.العمالة"
مما يعني أف الأفراد الذيف يفصموف مف شركاتيـ وىـ يممكوف المعمومات اللبزمة والمعرفة 

لميمة ليذه الشركات التي كانوا ينتموف إلييا، يرتكبوف الكافية بمختمؼ الممفات الحساسة وا
الجريمة ضدىا رغبة منيـ في الانتقاـ مما يكبّدىا خسائر مالية كبيرة، فقد أثبتت 

 للبعتداءاتالإحصائيات الناتجة عف دراسات أجريت عمى بعض المؤسسات التي تعرضت 
ذه المؤسسات ناتجة عف أفراد بالمائة مف الجرائـ المعموماتية التي تعرضت ليا ى 35أف "

                                                           
الاتحاد الدولي للبتصالات، شعبة تطبيقات تكنولوجيات الإعلبـ والاتصالات والأمف السيبراني، دائرة السياسات والاستراتيجيات، قطاع 1

، متاح 15، 14، مرجع سبؽ ذكره، ص ص 2009مشروع أفريؿ  دليل لمبمدان النامية،فيم الجريمة السيبرانية، ،تنمية الاتصالات
 D/cyb/cybersecurity/legislation.html-www.itu.int/ITUعمى الرابط: 

 02/02/2021بتاريخ تـ الاطلبع عميو 

الاتحاد الدولي للبتصالات، شعبة تطبيقات تكنولوجيات الإعلبـ والاتصالات والأمف السيبراني، دائرة السياسات والاستراتيجيات، قطاع 2
 .15المرجع نفسو، ص دليل لمبمدان النامية، فيم الجريمة السيبرانية، ،تنمية الاتصالات

http://www.itu.int/ITU-D/cyb/cybersecurity/legislation.html
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بالمائة مف الجرائـ المعموماتية ارتكبيا أفراد لا ينتموف ليذه المؤسسات،  31يشتغموف فييا، و
 1.بالمائة مف الجرائـ المعموماتية ارتكبيا أشخاص مجيولوف" 34في حيف 

وىذا ما يؤكّد أف الموظفيف بالمؤسسات يشكمّوف خطرا أكبر مقارنة بالأشخاص الآخريف، 
طرؼ أشخاص ينتموف إلى المؤسسات أو الييئات التي  المعمومات مففالاعتداء عمى أنظمة 

يعمموف فييا يمكف أف يكوف إما بإلحاؽ الضرر بالمعمومة أو بالنظاـ المعموماتي مع طمس 
 نيـ مرتكبي الفعؿ، ويمكف ليـ:كؿ آثار تدؿ عمى أ

 مياجمة الشبكة الداخمية لممنشأة التي يعمؿ فييا؛ 
 مياجمة المعمومات بالسرقة أو التغيير أو الحذؼ؛ 
 2."فتح ثغرات في أنظمة الحماية التي وضعتيا الجية لتحصيف أنظمة المعمومات فييا 
 العمؿ قطاعات نطاؽ في ليا التقنية أو المستخدميف قطاع في العامميفكما أف "    

 المالية والمشكلبت العمؿ ضغط عف ناجمة كبيرة، نفسية لضغوطات يتعرضوف الأخرى،
 قوة كثيرة حالات في مثمت الأمور ىذه معينة، حالات في المنفرة العمؿ علبقات طبيعة ومف
 ربالمنشأة أو  مف الانتقاـ في ذلؾ باعثيا الحاسوب، جرائـ لارتكاب العامميف لبعض كةمحرّ 

 الرغبة إشباع فييا دافع الجناة كاف كثيرة،  أمثمة والبرامج، البيانات، إتلبؼ جرائـ وفي .العمؿ
 تمثؿ التي لمفئة الرئيس النشاط الكمبيوتر نظـ في الفيروسات زرع أنشطة تحتؿ وقد بالانتقاـ،
 3للبعتداء عمى أمف نظاـ المعمومات. المحرؾ الدافع العمؿ رب عمى الأحقاد

                                                           
1Mira Carignan, l’origine géographique en tant que facteur explicatif de la 
cyberdélinquance ,maitrise avec mémoire, école de criminologie, faculté des arts et des 
sciences ,université de Montréal,septembre 2015, page 16, disponible sur le lien : 
www.papyrus.bib.unmontreal.ca, consulté le 15/03/20216  à )21 :00( 

الطبعة الأولى،مركز التميز لأمف  أمن المعمومات بمغة ميّسرة،خالد بف سميماف الغثبر، محمد بف عبد الله القحطاني، 2
 .28، ص2009لمممكة العربية السعودية، ا المعمومات،جامعة الممؾ سعود،

3
ستراتيجية والصور والخصائص المعنى والانترنت: الكمبيوتر جرائمعرب،  يونس   متاح  ، 92، صالقانونية المواجية وا 

 .20:30،عمى الساعة 10/05/2021، تـ الاطلبع عميو بتاريخ www.arablaw.orgعمى الرابط: 

http://www.papyrus.bib.unmontreal.ca/
http://www.arablaw.org/
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 للئعتداء عمى أنظمة المعموماتفيناؾ حالات خطيرة لموظفيف ليـ الاستعداد مسبقا 

برنامج يحمؿ تعميمات جرائـ معموماتية كونيـ " يممكوف  "ارتكابكذا اختراقيا أيو  تيديدىاو 
بمسح كافة البيانات في حالة عدـ وجود اسمو في كشؼ الموظفيف بالشركة ويقوـ عند فصمو 

تشغيؿ البرنامج المذكور، كما أف احتفاظو بكممة السر يسمح لو بالدخوؿ  بالانتقاـ عف طريؽ
إلى نظاـ الحاسب الآلي الخاص بالشركة وارتكاب أي جرائـ، أو إعطائو لشركة أخرى 

 1منافسة لكي تتمكف مف الدخوؿ إلى أنظمة تمؾ الشركة والتجسس عمى بياناتيا"
 المنافسة: 

لمحصوؿ عمى معمومات تقنية حديثة أو أسرار تكنولوجية تعمؿ الشركات في مجاؿ المنافسة 
أو عسكرية أو معمومات عف البنوؾ والمعاملبت المالية مثؿ الأسيـ والسندات المتعامؿ بيا 

 2.في البورصات العالمية وذلؾ بواسطة أشخاص مؤجريف ليذا الغرض"

 وذلؾ لموقوؼ في وجو المنافس أو التغمب عميو.
  الذات والتحدي والتفوق عمى التكنولوجيا:الرغبة في إثبات 

إظيار تفوقيـ وذكائيـ إزاء أي تكنولوجية حيث يعمؿ مرتكبو الجرائـ المعموماتية عمى 
تغمب عمييـ " الرغبة في قير النظاـ أكثر مف شيوة الحصوؿ عمى الربح. ويميؿ إذ ،جديدة

إزاء ظيور أي تقنية مستحدثة ىؤلاء إلى إظيار تفوقيـ ومستوي ارتقاء براعتيـ لدرجة أنو 
 3فإنيـ يحاولوف إيجاد وغالبا ما يجدوف الوسيمة إلى تحطيميا بؿ والتفوؽ عمييا.

                                                           
 .140، ص2009دار الفكر الجامعي، الاسكندرية )مصر(، الجرائم المعموماتية، خالد ممدوح ابراىيـ، 1
ضمانات الأمن والتأمين في شبكة الانترنت، مؤتمر القانون والكمبيوتر والانترنت، عادؿ محمود شرؼ، عبد الله اسماعيؿ عبد الله، 2

بالتعاوف مع مركز الامارات لمدراسات والبحوث الاستراتيجية، مركز تقنية المعمومات، الامارات المجمد الثاني، كمية الشريعة والقانوف 
 .397، ص 2000مارس  03إلى  01العربية المتحدة، مف 

متاح عبر الرابط: ، مرجع سبؽ ذكرهالجريمة المعموماتية: تعريفيا..أسبابيا..خصائصيا، عبد العاؿ الديربي: 3
www.accronline.com (13:00عمى الساعة  ) 05/02/2021، مرجع سبؽ ذكره،  تـ الاطلبع عميو بتاريخ 

http://www.accronline..com/
http://www.accronline..com/
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، اعتدوا عميياو  المعموماتية لممنظمات الأنظمةالذيف ىاجموا وقد أثبت الواقع أف الكثير مف 
نتموف إلييا وكذا أثبتوا تفوقيـ التكنولوجي عمى المؤسسات التي ي، ارتكبوا مختمؼ الجرائـو 

 مف% 69حيث "يخشى  تحدّييـ لكؿ التقنيات المستعممة مما جعؿ الأمر ينذر بالخطر
 العالمي مف أف الاقتصادي المنتدى في مقابلبت معيـ أُجريت الذيف التنفيذييف المدراء

 في الدفاع آليات مف وكفاءة تقدماً  أكثر سيظموف الأنترنت مواقع يياجموف الذيف الأشخاص
 1".شركاتيـ

 ثانيا: وجود طريقة لميجوم:
 تصورو  لا يمكف لممياجـ أف ينجح في ىجومو عمى نظاـ المعمومات ما لمتكف لدية صورة

ىذا ىو الفرؽ الحوىري بيف المياجميف ، و خطة واضحة ،لطريقة ىجوـ تحقؽ الغرضو 
 غير المحترفيف.و  المحترفيف

 (Vulnerability) ثالثا: وجود ثغرات في نظام المعمومات:
 (Configuration)( أو تييئةDesignفي ىذه الحالة قد تكوف نقطة ضعؼ في التصميـ) و

أو قواعد تخزيف المعموماتأو معدات تشغيؿ الشبكات التي تمر مف خلبليا ، البرمجيات
 . يستغؿ المياجـ ىذه الثغرات في الاعتداء عمى أنظمة المعموماتو .المعمومات

 : التي يتعرض ليا نظام المعموماتأنواع المخاطر -1
 –لا الحصر  –يتعرض نظاـ المعمومات لعدة مخاطرنذكر البعض منيا عمى سبيؿ المثاؿ 

 : فيما يمي
 Threats:التيديدات - أ

                                                           
، بوساف )كوريا الجنوبية(، 2014، )المقررات والقرارات( الوثائق الختامية لمؤتمر المندوبين المفوضينالاتحاد الدولي للبتصالات، 1

 .90، ص 2015جنيؼ، )سويسرا( ،في   طبع
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قد يكوف شخصا مثؿ و  و يعني الخطر المحتمؿ الذي يمكف أف يتعرض لو نظاـ المعمومات
شيئا ييدد الأجيزة أو البرامج أو المعطيات أو ، المتجسس أو المجرـ المحترؼ أو الياركر

 . أو حدثا كالكوارث الطبيعية المختمفة
 Vulnerabilities: الثغرات أو نقاط الضعف في نظام المعمومات - ب
ينفذ مف و  ىي عبارة عف نقطة أو عنصر أو ثغرة في النظاـ يمكف أف يستغمو المياجـو 

 . خلبلو الاختراؽ
 Risks: المخاطر -ج

ليذا تعمؿ ، غير أنيا تتصؿ بأثر التيديدات عند حصوليا، عادة كمرادؼ لمتيديدتستخدـ 
وسائؿ و  طرؽ التعامؿ معياو  المؤسسات عمى تحميؿ المخاطر حتى تتعرؼ عمى حجميا

 الوقاية منيا
 Incidentsالحوادث: -د

 ..(.الحرائؽ، مثؿ الزلازؿ، الفيضاناتغير المقصودة )و  تشمؿ الأفعاؿ المقصودة
 Attacks: اليجمات -ه

مثؿ ىجمات ، يستعمؿ ىذا المصطمح لوصؼ الاعتداءات بنتائجيا أو موضع الاستيداؼ
 ... اليجمات الإرىابية.إنكار الخدمة، ىجمات البرمجيات..

 للاعتداء عمى أمن نظام المعمومات: الأساليب المعتمدة-2
البرمجيات عدة برمجيات تدعى ، يستخدـ مف يقصد الاعتداء عمى نظاـ المعمومات

 :نذكر منيا، باستمرارو  بسرعةر ىي تتطو ، و الخبيثة
 أولا: الفيروسات:
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وىي عبارة عف برامج خبيثة تتسمؿ إلى البرمجيات وتخربيا وتنسخ نفسيا عدة مرات، وقد 
عرفيا المركز القومي لمحاسوب الأمريكي" بأنيا برامج مياجمة تصيب أنظمة الحاسوب 

 1.أسموب الفيروسات الحيوية التي تصيب الإنسافبأسموب يماثؿ إلى حد كبير 
 مف تحميميا يتـ التي الإلكتروني أو البرامج البريد ، انتشار الفيروسات طرؽ بيف أبرزومف 

 ترسؿ ممفات مع بإضافتيا الفيروسات بنشر معينوف أشخاص ، حيث " يتعمّد،الأنترنت
 الفيروس وينتشر الممفات ىذه تفتح البريد بفتح إليو المرسؿ يقوـ وعندما الإلكتروني، بالبريد
 .التخريب في عممو ويبدأ

ىذا ما يؤكد بأف البريد الإلكتروني أصبح مف بيف أىـ النواقؿ لمبرامج الخبيثة نظرا لانتشاره 
فيمكف أف يتضمف الممفات المرفقة ، الواسع دوف حدود بيف مختمؼ مستعممي الأنترنت

بالرسائؿ المرسمة عبر البريد الإلكتروني، أو روابط يمكف تحميميا بعد الاطلبع عمى الرسالة 
ويوجد مئات الآلاؼ مف الفيروسات في العالـ، تعمؿ لمواقع مشبوىة أو تحمؿ فيروسات. 

 في ذاكرة الحاسوب".كميا عمى "إفساد السير العادي لمنظاـ المعموماتي بعد استقرارىا 
تختمؼ في أساليب  البرمجيات الخبيثةمف  أنواعبصفة عامة عدة الفيروسات وتشمؿ

 نذكر منيا:انتشارىا وفي تصميميا، 
 أحصنة طروادة:أ/

وىو نوع مف البرمجيات الخبيثة الأكثر استعمالا في الاحتياؿ والتخريب بواسطة الحاسوب لا 
نما، ىي عبارة عف "برنامج حاسوبي يضمر أعمالا خبيثة ومضرة،  يقوـ بإعادة نسخ نفسو وا 

يظيره مف أعماؿ مفيدة، وىو لا يتكاثر مثؿ الفيروسات والديداف ،ولكف يكمف في خلبؼ ما 
 خفي،يحاوؿ استغلبؿ الحاسوب لشف اليجوـ عمىحواسيب أخرى " النظاـ بشكؿ

                                                           
الطبعة الأولى، دار الثقافة لمنشر والتوزيع، عماف، ،اجراءات التحري والتحقيق في جرائم الحاسوب والانترنت، خالد عياد الحمبي1

 .75، ص2011الأردف، 
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وىذا يعني أف ىذه البرمجيات تبدو ظاىريا مفيدة لممستخدـ لكنيا تنتشر لتزرع ذاتيا في 
حاسوب المستعمؿ وتسيطر عميو، وتكوف عادة عمى شكؿ موسيقى أو مقاطع فيديو أو 

فحسب المختصيف صمـ ىذا مره، يتبادليا المستخدموف الغافموف دوف أف يعمموا ما تض
البرنامج في البداية لغرض مفيد وىو " معرفة مايقوـ بو الأبناء عمى جياز الكمبيوتر في 
غياب الوالديف، ليتـ تطويره بعد ذلؾ تطويراً سيئاً، حيث يُتيح لممخترؽ أف يتمكف مف الدخوؿ 

ف الدخوؿ باستخداـ كممة إلى الجياز بطريقة لا تثُير أي ريبة أو شؾ نظراً لأنو يُمكنو م
 1.السر التي يستخدميا صاحب الجياز"

 :الديدان المعموماتية/ب
عبارة عف "برامج صغيرة، صُنعت لمقياـ بأعماؿ تدميرية أو بغرض سرقة بعض البيانات 
الخاصة ببعض المستخدميف أثناء تصفحيـ لشبكة الأنترنت أو لإلحاؽ الضرر بيـ أو 

الديداف تتميز بسرعة الإنتشار وفي الوقت نفسو يصعب التخمص منيا بالمتصميف بيـ، وتمؾ 
 نظراً لقدرتيا الفائقة عمى التموف والتناسخ والمراوغة".

ويمكف ليذه البرامج استغلبؿ أية فجوات في نظـ التشغيؿ "مف أجؿ الانتقاؿ مف حاسب إلى 
اء انتقالو كالبكتيريا آخر ومف شبكة إلى أخرى عبر الوصلبت الرابطة بينيا، وتتكاثر أثن

بإنتاج نسخ منيا حتى تقوـ بتغطية شبكة بأكمميا ومف ثـ تكوف ليا الإمكانية لتعطيؿ أو 
 .إيقاؼ نظاـ الحاسب الآلي بصورة كاممة

وىذا يعني أف الديداف المعموماتية أو "ديداف الحواسيب" بإمكانيا تعطيؿ خدمات مختمؼ 
ت وخاصة الحساسة منيا ويمكف ليا النفاذ إلى القطاعات التي تعتمد عمى شبكة الأنترن

النظاـ المعموماتي لمشركات مما ييدد كيانيا، فقد "أدّى انتشار الديداف الواسع إلى إضعاؼ 
سرعة النقؿ عمى الأنترنت، وتعطيؿ إحدى أكبر شبكات الصراؼ الآلي في العالـ خلبؿ 

                                                           
، دار الفكر الجامعي، الإسكندرية مكافحتياجرائم الانترنت والحاسب الآلي ووسائل منير محمد الجنيبيي، ممدوح محمد الجنيبيي، 1

 56، ص 2006، ()مصر
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مطارات الدولية ػ كما استطاع أف نياية الأسبوع، وأبطأ أنظمة التحكـ الجوي في كثير مف ال
ينفذ إلى الشبكة الداخمية لمحطة الطاقة النووية في ولاية أوىايو في أمريكا وعطّؿ الحاسوب 

 المسؤوؿ عف مراقبة حالة المفاعؿ النووي لممحطة".
 القنبمة المعموماتية:ج/ 
عف برنامج أو جزء ىي عبارة "القنبمة المنطقية" أو "القنبمة الزمنية"، ويطمؽ عمييا أيضا و

مف برنامج ينفذ في لحظة معينة أو في كؿ فترة زمنية محددة بالساعة واليوـ والسنة، يتـ 
ثانية أو في ثواف أو دقائؽ وقد يتـ ضبطيا لتنفجر بعد  إدخاليا في برنامج وتنفذ في جزء مف

 1عاـ.

اكتشافيا في مدة وتتميز القنابؿ المنطقية عمى أنيا " تظؿ ساكنة ودوف فاعمية ولا يمكف 
زمنية معينة، بؿ ذلؾ " يحدّدىا مؤشر موجود في برنامج القنبمة، وىذا المؤشر لا يقتصر 

نما قد يمتد إلى ما يعرؼ بتوافر شروط منطقية معينة مف داخؿ برنامج  عمى المدة الزمنية وا 
توافرت  أو ممؼ معيف، وذلؾ حسب الرمز الذي يحدّده برنامج القنبمة، فإذا حؿّ الميعاد أو

 .ىذه الشروط، بدأ البرنامج في القياـ بميامو التخريبية
 :Espiogicielثانيا: برامج التجسس: 

ىي عبارة عف برامج تراقب سموؾ مستخدـ الأنترنت عمى جياز الحاسوب كمراقبة الكتابة 
 والاتصالات والمواقع التي يزورىا. وتيدؼ ىذه البرامج أساسا إلى "التجسس الخبيث لاستقاء
معمومات سرية، مثؿ كممات المرور وأرقاـ الحسابات البنكية أو لأغراض تجارية مثؿ معرفة 

أنماط المستخدـ الاستيلبكية، أو محركات البحث الأكثر استخداما أو المواقع التجارية 
 2.الأكثر تسوقا"

                                                           
 138مرجع سبق ذكره، ص الإتلبؼ المعموماتي،حسن حماد حميد الحماد، 1

 76، مرجع سبق ذكره، ص أمف المعمومات بمغة ميسرةخالد بن سممان الغثير، محمد بن عبدالله القحطاني، 2
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ائقة عمى تمتاز ىذه البرامج إلى جانب عديد البرامج التي تظير باستمرار وتتطور بقدرتيا الف
العمؿ بشكؿ عادي داخؿ الحاسوب، يمكف ليا أف تتغمغؿ بصفة سرية بفعؿ المجرـ و التخفي

المعموماتي، كما يمكف ليا أف تكوف جزءا مف البرامج التي تسوّؽ بصفة قانونية دوف أف ينتبو 
 إلييا المستعمؿ.

 مع التعامؿ يوجب لممسؤوليات التعرض عدـ وضماف المعمومات وبيدؼ  ضماف أمفلذلؾ 
 بالآخريف، النية أو الثقة حسف لفكرة إىدار المسألة وليست لمخطر، مصدر أنيـ عمى الكؿ
 لا وخسائر مسؤوليات إلى تؤدي قد بالغة خطر مصادر مف لمحماية الوحيد الضماف إنيا

 .تقديرىا أو تجاوزىا يمكف
ختراؽ الايعتمدوف أساليب عدة تمكّنيـ مف  مخترقي أنظمة المعمومات،يتضح مما سبؽ، أف 

ومحاولة معرفة نقاط الضعؼ الموجودة في البرمجيات المستعممة والدخوؿ مف خلبليا 
تفرض التي ذكرناىا سالفا ، لممعطيات بيدؼ انتياؾ سرياتيا، مما جعؿ بعض المفاىيـ 

 والتيديداتنفسيا لدى المختصيف في أمف المعمومات وخاصة منيا المخاطر والثغرات 
.و ىذا باستعماؿ الفيروسات المختمفة بطرؽ متعددة سواء ضد الأفراد أو المؤسسات أو الدوؿ

ما يستدعي حالة التأىب القصوى عف طريؽ اتخاذ عدة تدابير تضمف حماية أمف المعمومات 
 و نظاـ أمف المعمومات

 : ان أمن نظام المعموماتالتدابير المتخذة لضم -3
 مف مختمؼ المخاطر أنظمتيا المعموماتية عدة تدابير لحماية تعتمد المنظمات

في حيف نجد ، البعض الاخر تقنيةو  البعض منيا فنية، ىي بمثابة أساليب، و الاعتداءاتو 
 نمخصيا فيما يمي:بعض الأساليب إدارية 

 
 
 : التدابير المتخذة لضمان أمن نظام المعمومات -1
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مف مختمؼ المخاطر و  أنظمتيا المعموماتية عدة تدابير لحماية تعتمد المنظمات  
، في حيف  و ىي بمثابة أساليب ، البعض منيا فنية و البعض الاخر تقنيةالاعتداءات ، 

 إدارية نمخصيا فيما يمي:نجد بعض الأساليب 

 الفيزيائية الحماية أساليب :أولاً 
 ، و لابد مف  الأمف عمى حفاظا الأكثر والتجييزات الملبئـ المكاف اختيار في تتمثؿ

 
 فلببد متاح ذلؾ يكف لـ إذا أما مركزية، الشبكة خادـ أجيزة لحفظ مغمقة غرؼ تخصيص -
 .الإدارييف غرؼ ضمف الخادـ أجيزة حفظ مف
 ، لمييئة ضروريًا المعمومات أمف كاف كمما لممعمومات حماية الأكثر الكابلبت اختيار  -

 الضوئية الألياؼ كابلبت في وتتمثؿ Fiber Optics الإشعاع تمغي اأ اعتبار عمى وذلؾ
 .الكابلبت عبر نقميا خلبؿ البيانات عمى التنصت تمنع وبالتالي لمكابلبت الثانوي

 المختصيف غير لوصوؿ معرضة غير محمية أماكف في الشبكة وكابلبت تمديدات تركيب -
 وفوؽ الجدراف عبر تمريرىا المثاؿ سبيؿ عمى فيمكف لمعياف، ظاىرة تكوف لا بحيث ليا،

 حمايتيا وكذلؾ التنصت أجيزة مف الإمكاف قدر حمايتيا تتـ حتى الأرض وتحت السقؼ
 التعرض مف

 . الثني أو لمقطع

 مف قريبة كانت إذا خصوصًا الخادـ غرفة في الموجودة الأخرى والفتحات النوافذ تأميف -
 الأرض 

 أجراس بتشغيؿ تقوـ آلية إنذار أجيزة باستخداـ كالنوافذ الأخرى والمنافذ الأبواب تأميف -

 .العمؿ أوقات غير في لمموقع أشخاص دخوؿ حالة في لمتنبيو  

 بعد المراقبة لإتاحة وذلؾ المغمقة، التمفزيونية الدوائر مثؿ لمموقع مراقبة وسائؿ توفير -
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 . الدواـ ساعات

  access control system :ثانيا: ضبط الوصول إلى الشبكة و إتاحة مواردىا

 ،ولا الاقتحاـ لعمميات التعرض مف لحمايتيا الشبكة إلى الوصوؿ ضبط الضروري مف
 يقتصر
 ليـ نيائيا بالدخوؿ مصرح غير أشخاص قبؿ مف الاقتحاـ مف الشبكة حماية عمى ىنا الأمر
 إلييا

 ليـ مصرح أشخاص دخوؿ محاولة مف أيضًا حمايتيا إلى يتجاوزه ولكف مواردىا، واستخداـ
 إلى

 .باستخداميا ليـ مصرح غير ومصادر ممفات

 تعريؼ لكؿ مستخدـ لمشبكة  رقـ أو اسـ تخصيص مف لابد ذلؾ ولتحقيؽ
 User ID  أو كممة مرورPassword   ،اقتحاـ لمنع المتبعة الأولى ىي ىذه تعد حيث 

 موارد عمى ممارستو يريد ما ممارسة حقوؽ لديو المستخدـ أف مف التحقؽ يتبعيا الشبكات
 الفتح أو التغيير أو والاستعراض المسح حؽ أو والفيارس، لمممفات الإنشاء حؽ مثؿ الشبكة
 الخ..الكتابة أو والقراءة

 ثالثا : تشفير البيانات :
ميداف أمنى  في استثنائي باىتماـ الحاضر الوقت في التشفير وسياسات تقنيات تحظى

يمثؿ الوسيمة الأكبر لتحقيؽ وظائؼ الأمف الثلبث ) المعمومات ، و مرد ذلؾ أنو 
 السرية و التكاممية و الموفورية( .

 ىذه حماية تحقيؽ عمى المنصبة التقنية وسائؿ مختمؼ في تقنيات تدخؿ فالتشفير      
 ، الإلكترونية التواقيع مقدمتيا وفي العديدة وتطبيقاتو عاـ بوجو ، ويعد التشفير العناصر
 الوسيمة
 . الإلكترونية الشبكات عبر التصرفات إنكار عدـ لضماف تقريبا الوحيدة
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 تمؾ كانت سواء الشبكة، عبر إرساليا في الرغبة عند البيانات تشفير عمى الحرص وينبغي
 البيانات
 وكمما .ذلؾ غير أـ ممؼ أـ إلكتروني بريد رسائؿ أـ الائتماف بطاقات أرقاـ أـ مرور كممات
 كانت
 .لتشفيرىا اكبر ضرورة ىناؾ كانت كمما خطورة تمثؿ البيانات سرقة
 النارية: الجدران استخدام :رابعاً 

و الحائط الناري ىو برنامج أو عتاد يستعمؿ لحماية موارد الشبكة مف مستخدمي الشبكات  
 الأخرى .

 لا بحيث لمشبكة الدخوؿ محاولات كؿ لاختبار مصفاة أو كفمترة الحوائط ىذه وتعمؿ   
 دورىا فإف ذلؾ، وبذلؾ عدا ما كؿ وتحجز بيا  المسموح للبتصالات إلا بالمرور تسمح
 :الآتي يشتمؿ

 . مثؿ خارجية مصادر مف الشبكة إلى الداخمة الأنشطة كؿ فحص -
 معينة لأغراض معينة منافذ باستخداـ يسمح بحيث المستخدمة portsضبط المنافذ  -
 محددة عناويف مف معينة أنشطة وصوؿ رفض -

 حتى الفعمييف الشبكة مستخدمي عمؿ إعاقة إلى تؤدي إلا النارية الحوائط في ويراعى    
 تؤدي

 .المطموب النحو عمى منيا الغرض

 خامسا : برامج الحماية ضد الفيروسات :

توجد عدة برامج ضد الفيروسات ، تنتجيا شركات عالمية عملبقة ، و مف بيف ىذه البرامج   
 Symantec,Command,Mcafee نذكر

 و تعمؿ ىذه البرامج عمى :

 فيروسات أي عف بحثًا تشغيمو بدء عند الحاسب ذاكرة فحص -
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 إلغاء أو إزالتيا يتيح وجودىا حالة وفي فيروسات، أي عف بحثًا التخزيف أقراص فحص -
 المصابة بيا. الممفات

 مف متاحة الممفات تمؾ كانت سواء الحاسب جياز عمى تحميميا المراد الممفات فحص -
 .الفيروسات مف سلبمتيا مف لمتأكد وذلؾ مرنة أقراص عمى أو الشبكة خلبؿ

 البريد عبر المرسمة أـ الإنترنت عبر المنقولة أـ لممشاركة المتاحة سواء الممفات فحص -

 الحماية وتوفير وجدت إف بوجودىا والتنبيو الفيروسات مف خموىا مف لمتأكد الإلكتروني
 .ضدىا

 حالة وجودىا. في عنيا والتنبيو الفيروسات، مف خموه مف لمتأكد لمنظاـ المستمر الفحص -

   Backupسادسا: النسخ الاحتياطي: 

 مف انو إلا البيانات لحماية تتبع قد التي المتعددة الأمنية الاحتياطات مف الرغـ عمى
 المحتمؿ

 يمكف طريقة تأميف مف لابد كاف لذا لمبيانات، الفقداف أو التحريؼ أو التمؼ مف نوع أي وقوع
 الحماية مف أعمى مستوى لضماف المحرفة أو المفقودة أو التالفة البيانات استعادة خلبليا مف

 .لمنظاـ
 نسخ إنشاء خلبلو مف يتـ حيث الحماية، مف المستوى ىذا لمبيانات الاحتياطي النسخ ويحقؽ

 منتظمة بصورة تحديثيا ويتـ خارجو، أو العمؿ مقر نفس في سواء حفظيا يتـ احتياطية
 لضماف

 .الأصمية البيانات فقداف حالة في الخسائر مف قدر أقؿ
 طمس البياناتسابعا : 

لا يعمموف بأنو نقؿ ، و الكثير مف مستعممي الحاسوب أف حذؼ الممؼ يعني فقده نيائيا عتقدي
ويعتقد الكثير مف المستخدميف أيضا بأف حذؼ يمكف استرجاعو.و  منطقيا إلى سمة المحذوفات
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ىذا غير صحيح." فحذؼ ممؼ ما مف و  الممؼ مف سمة المحذوفات ىو الإتلبؼ النيائي
ليس بحذؼ الممؼ نفسو، أي أف محتويات و  وحدة التخزيف يتـ بحذؼ المؤشر الذي يدؿ عميو

بة عمييا.و ليذا لكف عمى ىيئة مساحة فارغة يمكف الكتا، و الممؼ تظؿ في وحدة التخزيف
 1الممؼ عف طريؽ برامج خاصة بذلؾ". يمكف استرجاع

ليذا فإف عممية طمس البيانات تتـ بالكتابة المتكررة عمى البيانات الموجودة ببيانات و 
 . بعدة مراتو  عشوائية

" فقد وضعت وزارة الدفاع الأمريكية مثلب معايير ، ىناؾ معايير معروفة لطمس البياناتو 
 Peter Gutmannمعيار بيتر قتمف و  مرات 07البيانات بالكتابة عمييا تتطمب طمس 
 2"..مرة 35يتطمب الكتاة 

طمس ، و تتمثؿ أساسا في طمس الممؼ عند حذفو، و توجد ثلبثة أنواع لطمس البياناتو 
ىو ممؼ خاص بنظاـ التشغيؿ و  طمس ممؼ المبادلة، و المساحة الفارغة في وحدة التخزيف

 . الذاكرة الافتراضيةالذي يستخدـ لدعـ 
 :لأشخاصا خلال من الحماية :

جراءات تشترط عمى المو  حيث تقوـ المنظمة بوضع تشريعات وظؼ احتراميا مثؿ تمؾ ا 
 بصلبحية المستخدـ أو الخصوصية أو كممات المرور...( بيدؼ تحديد الأدوارالمتعمقة )

نظاـ المعمومات الخاص تحديد المسؤوليات في حالة حدوث الاعتداء عمى المعمومة أو و 
 بالمنظمة.

                                                           
الطبعة الأولى،مركز التميز لأمف  أمن المعمومات بمغة ميّسرة،خالد بف سميماف الغثبر، محمد بف عبد الله القحطاني، 1

 121، ص2009المممكة العربية السعودية،  المعمومات،جامعة الممؾ سعود،

 121صنفس المرجع،  أمن المعمومات بمغة ميّسرة،خالد بف سميماف الغثبر، محمد بف عبد الله القحطاني، 2
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 : خلاصة
تسعى كؿ المنظمات في وقتنا الراىف إلى الاىتماـ بالمعمومة باعتبارىا مورد استراتيجي 

ىذا لف يتأتى إلا بالتحكـ فييا أماـ التدفؽ الياىؿ لممعمومات ، و نادر، بو تقاس تطور الدوؿ
مختمؼ المخاطر عمى المستوييف مع ضماف حمايتيا مف الذي لا يعترؼ بالحدود الجغرافية 

 . الخارجيو  الداخمي
تعتمد أساسا عمى ، عميو،يتطمب الأمر استحداث استراتيجية أمف نظاـ المعمومات فعالةو 

مع تقييـ المخاطر التي ، كذا قيمتيا بالنسبة لممنظمةو  جودتياو  تحديد أىمية ىذه المعمومة
 لممنظمة ككؿ.و  لنظاـ المعموماتالتكاليؼ التي قد تسببيا و  بتحديد حجميا، تيددىا

التيديدات و  حمايتيا مف المخاطرو  التحسيس بأىمية ضماف معمومة آمنةو  فضلب عف التوعية
 باستمرار بتطور التكنولوجيا التي أفرزتيا.و  التي تتطور بسرعة
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